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| Inledning

. Bakgrund

En klinisk studie som ska genomfdras korrekt styrs av lagar, férfattningar och riktlinjer. En del av dessa
lagar och riktlinjer dr nationella (svenska) medan andra ir internationella, till exempel EU-férordningar.
En EU-f6rordning innebdr att den réttsliga regleringen ser likadan ut inom hela EU. En EU-f6rordning
som berér kliniska studier 4r EU:s allméinna dataskyddsférordning (GDPR)! vilken utgér ramlagen f6r all
behandling av personuppgifter inom EU.

I och med att GDPR bérjade gilla maj 2018 har det uppmirksammats sirskilt hur personuppgifter
behandlas inom ramen f6r kliniska studier samt de forskningsdata som ska ligga till grund £6r analys och
slutsatser. Tolkningen av vilken organisation som enligt GDPR ska vara personuppgiftsansvarig inom
ramen for olika scenarier har visat sig skilja sig mellan Kliniska Studier Sveriges olika noder/regioner. Det
foreligger dirfor ett behov av att skapa férutsittningar for att uppné en nationell samsyn nér det giller
tolkningen av GDPR och de ansvar som foljer av denna lag sé att alla forskare, oavsett
forskningshuvudman, fir samma forutsittningar att genomféra kliniska studier.

1.2 Syfte

Syftet med denna rapport dr att besvara f6ljande fragor utifran scenariobeskrivningarna i avsnitt 5: (1)
vilken aktér, eller vilka aktdrer, dr (a) personuppgiftsansvarig, (b) gemensamt personuppgiftsansvarig, eller
(c) personuppgiftsbitride for vilken behandling, och (2) vilka avtal avseende personuppgifter ska eller bor
tecknas mellan ingdende parter?

Det ska tilliggas att det finns manga aspekter av GDPR som har betydelse f6r genomférandet av kliniska
studier, till exempel den rittsliga grunden f6r behandlingen. Dessa och andra fragor dr dock inte féremal
tor just denna rapport utan far behandlas vid ett senare tillfille.

1.3 Utforande

Rapporten har tagits fram dels genom en juridisk analys, dels genom en tillimpning av den juridiska
analysen pa ett antal olika personuppgiftsbehandlingssituationer med olika patrtskonstellationer.

Dessa situationer utgér utifrdn ett antal pa férhand definierade scenarios kring klinisk forskning. Dessa
scenarios har konstruerats och redovisats genom samverkan med samtliga noder 1 Kliniska Studier Sverige
for att motsvara de vanligaste situationerna for inblandade parter inom ramen f6r olika typer av klinisk
forskning.

Utifran dessa scenarios har workshops hillits dir det deltagit bade jurister och kliniskt aktiv personal. 1
dessa workshops har man utgatt fran de fragestillningar kring personuppgiftsansvar som redogjorts for i
rapporten och utifrin dessa bedémts pa vilket sitt de olika parterna i respektive scenario direkt eller
indirekt innehar ett faktiskt inflytande pa olika delar av behandlingen av personuppgifter. Slutsatserna fran
genomférda workshops redovisas i denna rapport inom ramen for beskrivningen av respektive scenario.

Varje scenarioavsnitt dr skrivet pa ett sidant sitt att ett avsnitt ska kunna ldsas helt fristdende. Det innebir
att en viss upprepning mellan de olika scenarierna for att ssmmanhanget ska blir sd forstéeligt som méjligt.

! Europapatlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsférordning).
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1.4 Terminologi

I foljande avsnitt detaljeras central terminologi f6r rapporten. Se fullstindig lista Gver anvinda termer och
dess betydelse i bilaga 2.

[.4.1 Begreppen forskning och forskningshuvudman

Begreppet forskning har 6ver tid definierats pé flera olika sitt beroende pa sammanhang. I den
forskningspolitiska propositionen fran 20162 anvinder regeringen en definition av forskning och
utveckling som himtats fran Statistiska centralbyran:

ett systematiskt arbete for att soka efter ny kunskap eller nya idéer med eller utan en
bestimd tillimpning i sikte. Hir ingdr ocksa systematiskt arbete som utnyttjar forsknings-
resultat, vetenskaplig kunskap eller nya idéer for att dstadkomma nya material, varor, tjdnster,
processer, system och metoder, eller visentliga forbittringar av redan existerande sidana.

I syfte att fortydliga Etikprovningslagen?® och kodifiera praxis fran Etikprévningsmyndigheten giller sedan
den 1 januari 2020 f6ljande definitioner av begreppen forskning och forskningshuvudman.

Med forskning avses i 2 § etikprovningslagen:

vetenskapligt experimentellt eller teoretiskt arbete eller vetenskapliga studier genom
observation, om arbetet eller studierna gors for att himta in ny kunskap, och utvecklings-
arbete pa vetenskaplig grund, dock inte sadant arbete eller sidana studier som utfors endast
inom ramen f6r hogskoleutbildning pa grundniva eller pa avancerad niva.*

Med forskningshuvudman avses i 2 § samma lag:
en statlig myndighet eller en fysisk eller juridisk person i vars verksamhet forskningen utfors.

Av forarbetsuttalanden framgar att vid forskningsprojekt, ddr vissa delar av forskningen utférs pa
patienter inom sjukvérden, dr vardgivaren forskningshuvudman f6r den delen av forskningsprojektet.
Virdgivaren har dirmed ansvar for att etikprévningslagens regler eftetlevs i forskningen, samtidigt som
virdgivaren har ansvar fOr patientens vird. Andra forskningshuvudmin dr ansvariga f6r de moment av
forskningsprojektet som utfors i deras regi.’

I forskningsprojekt dir forskning utférs bade inom ramen f6r en vardgivarens verksamhet och en annan
aktors verksamhet dr respektive part ansvarig f6r den del av projektet som utfors i den egna verksamheten.
Det idr dirfor viktigt att alla parter anges som forskningshuvudmin i ansokan till Etikprovningsmyndigheten
och att det tydligt redog6rs f6r vilka delar av forskningen som ska utféras 1 respektive verksamhet.

Vid ans6kan om etikprovning till Etikprovningsmyndigheten gors en atskillnad mellan den forsknings-
huvudman som anséker om etikprévning (huvudansvarig forskningshuvudman), och andra forsknings-
huvudmin som deltar i forskningen (medverkande forskningshuvudmin). Varje forskningshuvudman
ansvarar fortfarande fér den del av forskningen som bedrivs i den egna verksamheten. Etikprovningen
omfattar hela projektet och samtliga medverkande forskningshuvudmain.

2 Prop. 2016/17:50.
3 lag (2003:460) om etikprévning av forskning som avser méinniskor (Etikprovningslagen).
42 § Lag (2003:460) om etikprévning av forskning som avser manniskor.
> Prop. 2018/19:165 5. 40 f.
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1.4.2 Begreppen klinisk forskning och kliniska studier

Klinisk forskning dr ett begrepp som ofta anvinds, men som saknar en tydligt fastslagen definition.

I Utbildningsdepartementets utredning om klinisk forskning 2007¢ menades att det saknas entydig
beskrivning av vad klinisk forskning dr, och att definitionen 6ver tid har paverkats av avgrinsningar i
den medicinska forskningens finansieringssystem. Utredningen valde att definiera klinisk forskning som:

forskning som foérutsitter virdens strukturer och resurser och som har som mal att 16sa ett
ohilsoproblem eller att identifiera faktorer som leder till 6kad hilsa.

Denna utgangspunkt har fatt spridning och aterkommer till exempel i efterféljande utredningar, bland
annat vid dndringar av etikprévningslagen.

Vetenskapsradet ska enligt instruktion (2009:975) stédja och utveckla férutsdttningarna £6r kliniska studier
i Sverige. Vetenskapsradet anvinder sedan april 2021 f6ljande definition av klinisk forskning respektive
kliniska studier:”

Klinisk forskning

Klinisk forskning dr medicinsk och hilsovetenskaplig forskning som forutsitter vardens
strukturer och resurser och har som mal att 16sa ett ohilsoproblem eller att identifiera

faktorer som leder till 6kad halsa.
Kliniska studier

Kliniska studier genomférs pd minniskor for att studera medicinska eller hilsorelaterade
fragestillningar.

[.4.3 Begreppet kiinisk Idkemedelsprovning
En klinisk likemedelsprévning definieras enligt 2 kap. 1 § Likemedelslagen (2015:315) som:

En klinisk undersokning pa mdnniskor eller diur av ett likemedels egenskaper.

Likemedelslagen kommer att dndras dér begreppet klinisk likemedelsprévning utgar och ersitts med
begreppet klinisk likemedelsprévning pa minniskor, vilket kommer definieras i 2 kap. 1 § genom en
hinvisning till artikel 2.2.2 CTR:

En Kklinisk provning enligt definitionen i artikel 2.2.2 1 Europaparlamentets och ridets
forordning (EU) nr 536/2014 av den 16 april 2014 om kliniska provningar av human-
likemedel och om upphivande av direktiv 2001/20/EG.

Som byder:
En klinisk provning dr en klinisk studie dér

a) den behandlingsstrategi som ska tillimpas pé fors6kspersonen faststills i f6rvig och
avviker fran normal klinisk praxis i den berérda medlemsstaten,

b) beslutet att férskriva prévningslikemedlet fattas samtidigt som beslutet att inkludera
forsokspersonen i den kliniska studien, eller

¢) forfaranden for diagnostik eller 6vervakning utéver normal klinisk praxis tillimpas pa
forsokspersonerna.

¢ Utredningen om den kliniska forskningens behov och villkor samt férslag till dtgardsplan (U 2007:04).

7 Vetenskapsradet dnr. 1.2.4-2021-03621.
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.44 Begreppen samtycke och informerat samtycke

Inom ramen for forskning finns det atminstone sex #yper av samtycke som aktualiseras:

(1) samtycke till behandling av personuppgifter enligt artikel 4.11 GDPR,3

(2) informerat samtycke till forskning enligt 13-17 §§ etikprévningslagen,

(3) informerat samtycke till klinisk likemedelsprovning enligt 7 kap. 3-4 {§ likemedelslagen,

(4) samtycke och information enligt 3 kap. Biobankslagen (2002:297),°

(5) samtycke enligt 4 kap. Patientlagen (2014:821),'0 och;

(6) samtycke till hdvande av sekretess enligt 12 kap. 2 § Offentlighets- och sekretesslagen
(2009:400).11

De ir olika typer av samtycken sa till vida att de 4r definierade pa olika sitt i olika lagstiftningar och
sdledes méste beddmas utifran sin egen kontext.

Gemensamt for samtliga ir att ett samtycke maste vara en frivillig viljeyttring som innebir att den som
avger viljeyttringen samtycker till en viss 1 f6rvig beskriven och f6r den samtyckande parten kind
hantering samt att den samtyckande parten tagit del av viss information. Ett samtycke ska ocksa alltid
kunna tas tillbaka av den samtyckande parten.

Omrédet dr juridiskt komplext eftersom det i den praktiken vid tillimpning av samtycke inte alltid dr
tydligt om ett givet samtycke avser den rittsliga grunden £6r behandlingen av personuppgifter enligt
GDPR i sig eller om det istillet dr en viljeyttring f6r att godkdnna en hidvning av sekretess eller andra legala
sdkerhetsmekanismer, till exempel i de lagstiftningar som exemplifierats ovan.!?

Mot bakgrund av ovanstiende dr det alltid viktigt att begreppet samtycke anvinds pd ett tydligt sdtt och att
det dr klart beskrivet vilka legala mekanismer samtycket dr tinkt att uppnd i den givna situationen.

8 Notera att samtycke hir avser samtycke som en rittslig grund att behandla personuppgifter, sisom redogors for
oversiktligt i styckena nedan anses den rittsliga grunden f6r att behandla personuppgifter inom ramen for forskning
normalt vara att behandlingen av personuppgifter ir nédvindig for att utféra en uppgift av allmint intresse.

9 Lag (2002:297) om biobanker i hilso- och sjukvirden m.m.

10 Patientlag (2014:821).

11 Offentlighets- och sekretesslag (2009:400).

12 Notera att den rittsliga grunden for att behandla personuppgifter inom ramen f6r forskning normalt utgar fran att
behandlingen dr nédvindig f6r att utféra en uppgift av allmint intresse.
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2 Tillamplig lagstiftning

Férutom GDPR, som ir den centrala lagstiftningen for att besvara frigestillningarna i denna rapport, har
toljande lagar ocksa betydelse f6r bedémning kring ansvar vad giéller hanteringen av information inom
ramen for ett forskningsprojekt.

Lagen (2003:460) om etikprovning av forskning som avser manniskor (etikprévningslagen). I syfte att
bland annat uppfylla de krav som stilldes i Europaradets konvention om minskliga rittigheter och
biomedicin'3 inférdes den 1 januari 2004 etikprovningslagen. Lagen syftar dven till att anpassa svensk lag
utifrdn direktiv 2001/20/EG om tillndrmning av god klinisk sed vid kliniska provningar av humanlike-
medel. Etikprévningslagen innehiller bestimmelser om etikprévning av forskning som avser méinniskor
och biologiskt material frin minniskor. Den innehaller ocksa bestimmelser om samtycke till sidan
forskning. I etikprovningslagen definieras olika aktSrer inom forskningsomradet.

Klinisk likemedelsprovning regleras idag genom likemedelslagen (2015:315) och Likemedelsverkets
foreskrifter och allminna rad (LVES 2011:19) om kliniska likemedelsprévningar pa manniskor, vilka
inforlivar EU-direktivet 2001/20 om kliniska provningar av humanlikemedel. Direktivet ska ersittas av
EU-forordningen 536/2014 om kliniska provningar av humanlikemedel (CTR) vilket kommer medfora
dven dndringar i likemedelslagen. CTR tridde i kraft 2014 och ska bérja gilla 31 januari 2022.14

Slutligen giller dven direktivet 2005/28/EG om faststillande av principer och detaljerade riktlinjer f6r god
klinisk sed (GCP (Good Clinical Practice) - direktivet).

13 ETS 164 och tilliggsprotokollet ETS 168.

14 CTR tridde i kraft 2014 men tidpunkten for att den faktiskt ska tillimpas 4r avhingigt upprittandet av CTIS-
databasen (Clinical Trial Information System). Nir férordningen vil borjar tillimpas kommer det tidigare direktivet
och nationell lagstiftning som f6ljt av direktivet inte lingre att gilla. Se mer info
https://www.ema.europa.cu/en/human-regulatory/research-development/clinical-trials / clinical-trial-regulation.
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3 Personuppgiftsansvar i GDPR

3.1 Inledning

Huvudansvaret att tillse fysiska personer skydd genom GDPR samt nationella registerforfattningar ligger
pé den eller de (en eller flera) parter som ar personuppgifisansvarig eller personuppgiftsansvariga. Det tinns alltid
minst en personuppgiftsansvarig for varje behandling av personuppgifter. En personuppgiftsansvarig kan
ge en annan part i uppdrag att utféra vissa delar av behandlingen och den som 1 sadant fall fir detta
uppdrag kallas personuppgiftsbitride. Ett begrdnsat ansvar f6r delar av behandlingen (huvudsakligen att
hanteringen sker pa ett sdkert sitt) birs dven av detta personuppgiftsbitride. Anstillda personer och andra
tysiska personer som arbetar f6r en personuppgiftsansvarig eller ett personuppgiftsbitride bir normalt
inget eget ansvar enligt GDPR {6r den behandling som de utfér 4t sin arbets- eller uppdragsgivare utan
det dr i férsta hand en organisation (juridisk person) som ér personuppgiftsansvarig. En forskare som
arbetar fOr en vardgivare, eller en akademisk institution har alltsa i sin roll som provare inget eget
personuppgiftsansvar f6r den behandling av personuppgifter som sker, utan det dr normalt den juridiska
organisationen denne representerar som it personuppgiftsansvarig. Det dr av detta skdl alltid valdigt
viktigt att vara medveten om vilken organisation man representerar i varje given situation, sirskilt i de fall
en person arbetar for flera olika organisationer.

Om det dr endast en aktdr som dr personuppgiftsansvarig sd uttrycks detta ibland som ett enskilt person-
uppgiftsansvar for att understryka att den 4r en aktér som innehar det (i motsats till gemensamt person-
uppgiftsansvar). I f6ljande avsnitt beskrivs de olika ansvarsrollerna i GDPR samt vilka kidnnetecken som
ir associerade till respektive roll. I ett senare avsnitt beskrivs sedan en modell fér att genomfora sjilva
bedémningen av vilken akt6r som har vilken roll.

3.2 Personuppgiftsansvarig — en redogorelse for begreppet

Den personuppgifisansvarige (engelska: data controller) ir den aktor, eller de aktbrer, som bestimmer dndamal
och medel med behandling av personuppgifter. Personuppgiftsansvarig kan vara en fysisk person men
som huvudregel ir det en juridisk person; en myndighet, en nimnd eller ett foretag. Verksamhet som
omfattas av forfattningsreglering eller yrkesetiska regler som begrinsar méjligheten att agera enligt annans
instruktion bdr som regel eget personuppgiftsansvar. Det dr nddvindigt att géra en prévning i det enskilda
fallet eftersom det kan finnas ett utrymme att ta emot instruktioner avseende personuppgiftsbehandling
och samtidigt efterleva regulatoriska skyldigheter.

Enligt legaldefinitionen har den personuppgiftsansvarige bestimmanderitt 6ver dndamél och medel men
har f6rvisso méjligheten att delegera valet av tekniska och organisatoriska medel £6r behandlingen till en
annan part (som da utgdr ett personuppgiftsbitride). Med dndamal avses varfir behandlingen utférs. Med
medel avses hur behandlingen utférs. Personuppgiftsansvaret syftar till att etablera en tydlig ansvars-
térdelning som ér dndamalsenlig utifrin principerna f6r dataskydd. Med det menas att det dr den som 4r
personuppgiftsansvarig som ska se till att de rittigheter och krav som féljer av GDPR ocksa tillimpas och
att det dérfor dr avgérande att det dr den parten som faktiskt har méjlighet och kapacitet att tillse detta
som dr den som innehar rollen.

Vissa medel har sé stor paverkan f6r behandlingen, sa kallade avgdrande medel, att de anses vara sadana
medel som bor bestimmas av den personuppgiftsansvarige, till exempel:

* vilka personuppgifter som ska samlas in och behandlas,

*  hur linge personuppgifterna ska sparas,

* vilka aktorer som far ha atkomst till personuppgifter eller som personuppgifter far
utlimnas till.
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Andra medel anses vatra mindre aygirande och kan beslutas av nagon annan aktdr dn den personuppgifts-
ansvarige (men fortfarande pa uppdrag av denne). Dessa mindre avgérande medel kan omfatta:

* vilka programvaror som ska anvindas,
* mer konkret hur hanteringen ska fungera,
* vilka typer av sikerhetsatgirder som ska viljas.

Utifrin den Europeiska dataskyddsombudsmannens (EDPS) riktlinje kan en aktér vara person-
uppgiftsansvarig pa en av foljande tre grunder: (1) uttrycklig behorighet, (2) underforstidd behérighet
samt (3) faktiskt inflytande.!>

Med uttrycklig behorighet avses bestimmanderitt som framgir av forfattning (lag) eller dr en direkt
toljd av forfattning. Ett sidant exempel dr Patientdatalagen (2008:355) (PDL) som reglerar vem som ir
den personuppgiftsansvarige for behandling av personuppgifter inom ramen {6t hilso- och sjukvird
(vilket inte innefattar forskning) samt en uttdémmande lista 6ver vilka dndamal som personuppgifter fir
behandlas f6r inom ramen f6r PDL. Nér PDL r tillimplig dr det uppenbart vilken part som tilldelats en
uttrycklig behérighet att forfoga 6ver dndamalen och medlen eftersom det direkt framgér av lag.

Med underforstadd behérighet avses att personuppgiftsansvaret hirrér fran etablerad praxis eller
partsbruk pa ett omrade. Ett sidant exempel dr presumtionen for att en arbetsgivare ér
personuppgiftsansvarig fr arbetstagares behandling av personuppgifter som denne utfor i sitt arbete.

Med faktiskt inflytande avses vem som har faktiskt bestimmande éver en behandling. Vem som har
faktiskt inflytande Gver behandlingens dndamal ir inte lika litt att identifiera som uttrycklig eller under-
torstadd behorighet. Avtal och annan dokumentation kan anvindas for att bedéma en aktors faktiska
inflytande, men detta behéver inte vara avgdrande. Aven om avtal férekommer som pekar ut en aktor ir
det den faktiska hanteringen som ska vara avgérande varfér en bedémning alltid bér fokusera pa hur
hanteringen fungerar 1 verkligheten. I tveksamma fall kan dven den registrerade personens (den vars
personuppgifter ir féremal f6r behandling) rimliga férvintningar paverka bedémningen.

Omstindigheter som tyder pa faktisk? inflytande och dirmed personuppgiftsansvar:

e Parten far intdkter av, eller har ett intresse i behandlingen av personuppgifter utéver ren
ersittning for den tjanst denne utfor,

e Parten fattar beslut som paverkar de registrerade, besluten paverkas av eller resulterar i
behandlingen av personuppgifter (till exempel registrerade utgdrs av dennes anstillda),

e Behandlingen av personuppgifter dr naturligt anknuten till partens organisations roll och uppgift
(utifran sedvinja, handelsbruk eller forpliktelse 1 lag),

e Behandlingen av personuppgifter avser partens etablerade och formaliserade relation med de
registrerade i form av kunder, anstillda, medlemmar etcetera,

e Parten har ett ensamt inflytande 6ver beslut kring hur behandlingen av personuppgifter ska g till,

e Parten har pi eget initiativ Gverldtit behandlingen eller delar av behandlingen av personuppgifter
till en annan organisation,

e DParten dr den som kommer att avgéra om personuppgifterna ska sparar eller raderas nir
behandlingen 4r avslutad.

En viktig aspekt ér att det mycket vil kan vara sd att en behandling av personuppgifter som kanske av
parterna frin borjan inte var avsedd men trotts detta genomfors. Det dr dd de facto den part som haft ett
bestimmande inflytande 6ver denna ytterligare behandling som ér personuppgiftsansvarig for den. Det
uppstar helt enkelt en ny behandling och det dr den som dr personuppgiftsansvarig f6r denna som ér
ansvarig att efterleva alla tillimpliga skyldigheter 1 GDPR. Det kan vara virt att notera att den som utfor

15 EDPS Guidelines on the concepts of controller, processor, and joint controllership under Regulation (EU)
2018/1725, sida 7. Motsvarande beskrivning dterfinns i Europeiska Dataskyddsstyrelsens (EDPB) forslag till
riktlinjer ”Guidelines 07/2020 on the concepts of controller and processor in the GDPR” sid 10 ff.
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den nye behandlingen kan ha brutit mot ett inganget personuppgiftsbitridesavtal!s eller avtal om gemensamt
personuppgiftsansvar!” nir denna vidtagit en ny behandling som inte var avsedd fran bétrjan och dartill
kan sakna rittslig grund f6r den nya behandlingen som denne nu dr ansvarig f6r och dirfér potentiellt
ocksa kan drabbas av sanktionsavgifter eftersom denne brutit mot GDPR.

En annan viktig aspekt att beakta dr att personuppgiftsansvar i sig inte innebér en rittighet att behandla
personuppgifter. Tvirtom innebir ett personuppgiftsansvar att denne part dr den som har ansvaret att se
till att det finns en korrekt rittslig grund f6r behandlingen och att 6vriga skyldigheter i GDPR efterlevs.
Det dr den som faktiskt, med eller utan ritt dirtill, har bestimt 6ver behandlingen som ir personuppgifts-
ansvarig. Det 4r sdledes inte sd att en part baserat pd att denne har ett personuppgiftsansvar kan hivda
ritten att fd bestimma 6ver dndamail eller medel, om det de facto inte dr den parten som gor det. Detta
faktum bor snarare vara ett tydligt tecken pé att denne part inte dr personuppgiftsansvarig. Endast
térekomsten av ett avtal som reglerar ansvarstérhallandet avgdr ddrmed inte ansvarsfriagan, det krivs
dessutom att avtalet faktiskt 4r omsatt 1 verkligheten.

3.3 Gemensamt personuppgiftsansvar

Om flera aktdrer gemensamt bestimmer dndamal och medel £6r behandlingen kan de vara gemensamt
personuppgiftsansvariga (engelska: joint controllers).

Kravet pa gemensam bestimmanderitt medfor inte att de inblandade aktdrerna behdver ha lika stor
inverkan pé beslut om dndamal och medel med behandlingen. Det ir tillrdckligt att en aktOr 7 eget syffe
péaverkar behandlingen av personuppgifter och dirigenom bestimmer dndamal och medel.!® Det dr inte
heller ett krav att samtliga inblandade aktérer har atkomst till personuppgifter.’ En akt6r som organiserar
och samordnar andra aktSrers behandling av personuppgifter kan dirigenom fa ett personuppgiftsansvar.
En forutsittning f6r gemensamt personuppgiftsansvar dr dock alltid att dndamalet med behandlingen ar
gemensamt (dven om aktdrerna kan ha olika stort intresse 1 behandlingen).

Om tva eller flera aktbrer dr gemensamt personuppgiftsansvariga finns det enligt GDPR ett krav pa ett
inbordes arrangemang.® Av detta inbOrdes arrangemang ska sirskilt former och ansvar f6r utévande av den
registrerade personens (férsokspersonens) rittigheter samt forpliktelsen att limna information till registre-
rade personer framgi. Dirtill ska det inbordes arrangemanget pé laimpligt sitt aterspegla de gemensamt
personuppgiftsansvarigas respektive roller och férhallande till de registrerade personerna. Det visentliga
innehallet i arrangemanget ska goras tillgdngligt f6r de registrerade personerna.

GDPR ger inte en uttdmmande lista 6ver vad som ska regleras genom ett inbérdes arrangemang. Exempel
pé andra frigor som kan vara limpliga att reglera genom ett inbérdes arrangemang ir bevarande och gallring
av personuppgifter, sikerhet f6r behandling, tystnadsplikt samt kontroll av den eller de andra parternas
regelefterlevnad. Det dr inte ett strikt krav enligt GDPR att detta inbordes arrangemang regleras genom ett
skriftligt avtal mellan parterna (i motsats till kravet pa ett sd kallad personuppgiftsbitridesavtal mellan en
personuppgiftsansvarig och ett personuppgiftsbitride) men det torde dock vara mzycket lampligt att sa sker
for att tydligt dokumentera vad parterna inom det gemensamma personuppgiftansvaret har fér gemensam
uppfattning kring arrangemanget. Ett sidant avtal kan kallas avtal f6r gemensamt personuppgiftsansvar.

EU-domstolen, som ytterst tolkar GDPR, har publicerat tva avgéranden som kan tolkas som att
domstolen gbr bedémningen att gemensamt personuppgiftsansvar ir att foredra nir grinsdragningen

16 §4 kallad PUB-avtal dir ett personuppgiftsbitride erhéller sitt uppdrag frin en personuppgiftsansvarig enligt artikel
28.3 GDPR.
17 Ett avtal mellan flera parter som gemensamt har ett personuppgiftsansvar Gver en viss behandling enligt artikel
26.1 GDPR (“inbérdes arrangemang”).
18 Mal C-25/17 Jehovas vittnen, punkt 68.
19 Mal C-25/17 Jehovas vittnen, punkt 69.
20 Artikel 26 GDPR.
Sida 11 av 69



Personuppgiftsansvar vid klinisk forskning Kliniska Studier
Version 1.2

mellan personuppgiftsansvaret ir svir att gbra.2! Aven EDPB:s riktlinje antyder att det finns flera tillfillen
nir ett gemensamt personuppgiftansvar férekommer 4n vad som tidigare ansetts, alltsa att praxis gir mot
en storre acceptans for gemensamt personuppgiftsansvar. Generellt dr det var slutsats att rittsutvecklingen
som skett pad omradet tyder pa att det finns ett storre tillimpningsomride f6r gemensamt personuppgifts-
ansvar idag dn under personuppgiftslagen som féregick GDPR.

Omstindigheter som tyder pa gemensamt inflytande och didrmed gemensamt personuppgiftsansvar:

e Att tvd eller flera organisationer tillsammans bestimmer dndamalet med behandlingen,

e Att tva eller fler organisationer bestimmer och enas kring ett indamal och medlen f6r detta (se
avsnitt om EDPB:s riktlinjer, nedan),

e Attingen av organisationerna ir utbytbara inom ramen f6r behandlingen,

e Attingen av organisationerna ensamt kan besluta om foérindringar i behandlingen i stort,

e Attingen av organisationerna dikterar villkoren for visentliga delar av samarbetet f6r den andra
organisationen.

3.4 Separat personuppgiftsansvar

Ibland anvinds uttrycket separat personuppgiftsansvar for att understryka att flera olika aktSrer har ett
eget, enskilt, personuppgiftsansvar 1 motsats till ett gemensamt. Sa kan till exempel vara fallet nir person-
uppgifter utlimnas fran en part till en annan men den utlimnande parten inte kommer att ha nigot
inflytande eller bestimma ndgot 6ver dndamalen eller medlen som den mottagande parten har med
behandlingen av personuppgifter. I ett sadant fall uttrycks att parterna har ett separat personuppgifts-
ansvar. Det ska dock understrykas att det inte finns nagon legal definition av begreppet.

3.5 Personuppgiftsbitrade — en redogorelse for begreppet

Ett personuppgiftsbitride (engelska: data processor) ir en aktér som behandlar personuppgifter f6r en
personuppgiftsansvarigs rikning. Ett personuppgiftsbitride dr precis som personuppgiftsansvarig som
regel en juridisk person dven om det inte utesluter att det i undantagsfall kan vara en fysisk person. Ett
personuppgiftsbitride grundar sin ritt att behandla personuppgifter helt pa det uppdrag denne fitt fran
den personuppgiftsansvarige. Ett personuppgiftsbitride kan alltsd inte ha en egen rittslig grund f6r
behandling av personuppgifter och far inte heller vara den som faststiller indamilet med behandlingen av
personuppgifter (detta ansvar faller exklusivt pa den personuppgiftsansvarige).

Ett vanligt missforstand dr att en leverantdr som utfor ett uppdrag at en uppdragsgivare alltid dr ett
personuppgiftsbitride till uppdragsgivaren. Genom detta synsitt blir sjidlva konstellationen bestillare —
utforare avgérande f6r beddmningen vilket 4dr ett alltfér forenklat synsitt. Det avgérande dr snarate att en
leverantdr som behandlar personuppgifter och helt saknar ett eget andamél med den aktuella behand-
lingen dr ett personuppgiftsbitride.

Om ett personuppgiftsbitride anlitas ska den behandling som personuppgiftsbitridet utfor regleras genom
ett avtal eller en annan rittsakt; vanligtvis ett sa kallad personuppgifisbitriidesavtal (PUB-avtal).??> Vad som ska
regleras i ett personuppgiftsbitridesavtal regleras i f6rhéllandevis stor detalj i GDPR. Genom personupp-
giftsbitridesavtalet ger den personuppgiftsansvarige skriftliga instruktioner om dndamalet £6r person-
uppgiftsbitridets behandling samt reglerar nirmare hur behandlingen ska genomféras.

En rittslig forpliktelse som avilar ett personuppgiftsbitride kan medféra att denne beh6ver behandla
personuppgifter utan instruktion, eller i strid med instruktion, fran en personuppgiftsansvarig.

21 Se bl.a. Mél C-210/16 Wirtschaftsakademie Schleswig-Holstein (cookies med statistik) och M4l C-40/17 Fashion
ID (FB Like-knapp).
22 Artikel 28 GDPR.
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Personuppgiftsbitridet blir dd personuppgiftsansvarig f6r den aktuella behandlingen eftersom den
genomforts av personuppgiftsbitridet 1 eget syfte (att f6lja en rittslig forpliktelse).

Omstindigheter som tyder pa att parten inte har ett faktiskt inflytande 6ver behandlingen av
personuppgifter och dirmed ska betraktas som ett personuppgiftsbitride:

e DParten behandlar personuppgifter f6r ndgon annan parts dndamdl och i enlighet med givna
instruktioner,

e Parten har inget eget indamal med behandlingen av personuppgifterna (utdver att utféra en
specifikt erbjuden tjinst som inte 4r dndamalet med behandlingen i sig). Som exempel kan
nidmnas ett foretag som levererar 6versittning behandlar information och bland annat person-
uppgifter nir det levererar sin tjanst, men féretaget har inget intresse i slutresultatet av behand-
lingen mer dn att leverera resultatet de ska fa ersittning for,

e Enannan organisation Overvakar partens behandling for att kontrollera att parten utfér den i
enlighet med givna instruktioner och/eller villkor,

e Parten har inget mandat att besluta vad personuppgifterna ska anvindas till eller att férindra
tidigare fattade beslut,

e Nir den aktuella behandlingen ér avslutad kommer parten inte att bevara personuppgifterna; de
kommer raderas eller limnas till nigon annan.

3.6 Andra rittskaillor som paverkar bedémningen kring ansvar

I detta avsnitt redog6rs for ytterligare rittskillor som kan ha betydelse £6r beddmningen av person-
uppgiftsansvaret nir det giller just omréadet klinisk forskning.

3.6.1 Ansvar enligt Clinical trial regulation (CTR)

I bilaga 3 finns en mer omfattande redogorelse f6r den kommande férordningen for klinisk likemedels-
provning som kommer vara gillande inom EU. I artikel 2 1 CTR definieras (i) sponsorn som den aktor
som ansvarar for att inleda, leda och ordna med finansieringen av en klinisk provning,? och (i) prévaren
som den som ansvarar f6r genomférandet av en klinisk prévning pa ett prévningsstille. En part som ér
sponsor enligt CTR bir ocksa huvudansvaret enligt férordningen f6r fullgbrandet av skyldigheterna i CTR.
Denna reglering torde vara av betydelse vid beaktande av den sa kallade uttryckliga behérigheten till behand-
ling av personuppgifter. Ett ansvar utpekat 1 lag om att utfora viss verksamhet torde innebira att presumtion
ligger f6r att denne part dven dr personuppgiftsansvarig f6r behandlingen som verksamheten innebir.

3.6.2 Andamailet “vetenskaplig forskning” och dess betydelse i GDPR

Nir behandling av personuppgifter sker inom ramen f6r hilso- och sjukvard idr det virdgivaren som ér
personuppgiftsansvarig f6r behandlingen. Detta f6ljer av 2 kap 6 § PDL. Forskning dr dock inte ett dnda-
mal f6r behandling av personuppgifter som omfattas av PDL:s dndamalskatalog i 2 kap. 4 §. Denna dnda-
midlskatalog 4r uttémmande och ger uttryck f6r den yttre ramen nir personuppgifter fir behandlas inom
ramen for hilso- och sjukvird med stéd av PDL.%

Mot bakgrund av att forskning inte ingir i dndamalskatalogen ir ddirmed PDL inte tillimplig pa behand-
ling av personuppgifter fér forskningsindamal. Det innebir i sin tur att det inte per automatik finns en
uttrycklig behérighet f6r vardgivaren att vara personuppgiftsansvarig f6r den behandling av
personuppgifter som sker inom ramen for ett forskningsprojekt.

23 Sponsor ir inte ett begrepp som dnnu férekommer i Likemedelslagen, men kommer att géra det nir CTR trader i
kraft (se foreslagen 2 kap 1 § likemedelslagen, link).
2 Det kan dock noteras att personuppgifter dven enligt PDL far behandlas f6r andra andamal efter att patienten
uttryckligen samtyckt till detta enligt 2 kap. 3 § PDL.
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Det blir istillet GDPR som tillsammans med den svenska lag (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsférordning (dataskyddslagen) blir tillimplig pa behandling av
personuppgifter for forskningsindamal, forutsatt att behandlingen sker inom ramen for ett
verksamhetsstille i Sverige enligt 1 kap. 5 § dataskyddslagen.

Genom utredningen Personuppgifisbebandling vid antalsberdkning infor klinisk forskning® finns ett férslag att
behandling av personuppgifter som gérs pd forfragan £6r att berdkna hur ménga personer som uppfyller
pé forvig uppstillda kriterier och didrmed kan komma att ingé i forskning inom hilso- och sjukvarden, ska
vara ett godkint dndamal enligt PDL.

Enligt forslaget bor sadan antalsberdkning omfattas av begreppet vetenskapliga forskningsandamal enligt
GDPR. Virdgivaren, eller den myndighet som bedriver hilso- och sjukvird, féreslas vara den person-
uppgiftsansvarige f6r den behandling av personuppgifter som dr nédvandig f6r indamalet antalsberik-
ning. Utredningen foreslar med andra ord inte att forskningshuvudmannen dr den personuppgiftsansvarige
f6r hanteringen av antalsberdkning. Utredningen berdr heller egentligen inte den vidare innebérden av att
forskningsindamal pa sitt och vis introduceras 1 PDL:s dndamadlskatalog genom lagindringen.

Utredningen har i skrivande stund inte utmynnat i en proposition.

3.6.3 Europeiska dataskyddsstyrelsens vagledningar och dess paverkan pa klinisk
lakemedelsprovning

Den Europeiska dataskyddsstyrelsen2 (EDPB) idr en sammanslutning av nationella tillsynsmyndigheter;
diribland den svenska tillsynsmyndigheten Integritetsskyddsmyndigheten. EDPB har till syfte att verka f6r
en enhetlig tillimpning av GDPR inom EU och utfirdar, mot denna bakgrund, bland annat rdd, riktlinjer
och vigledning. EDPB har utfirdat tre yttranden och riktlinjer som ber6r klinisk likemedelsprovning samt
forskning pa uppgifter om hilsa.

3.6.4 EDPB:s riktlinje 07/2020 v 2.0 om begreppen personuppgiftsansvarig och
personuppgiftsbitride®

Genom riktlinje 07/2020 (faststilld som v 2.0), som ersitter den tidigare Artikel 29-arbetsgruppens
vigledning 1/2010, har EDPB gett vigledning om begteppen personuppgifisansvarig, gemensamt person-
uppgiftsansvarig och personuppgifisbitraden och hur de ska tillimpas.

Denna riktlinje presenterar bland annat ett exempel kring forskning och ett exempel kring kliniska studier
och aterges i sin helhet nedan. Dessa tva exempel har tagits upp i riktlinjen som férenklade scenarion vilka
anvinds 1 ett pedagogiskt syfte att forklara begreppen. Mot den bakgrunden bor forsiktighet iakttas vid
tolkning av exemplen for att avgora vilken vigledning som det dr méjligt att generalisera utifrin dem. Det
kan konstateras att exemplen dr versiktligt beskrivna och inte tar hinsyn till alla roller och den komplexitet
som detta kan innebira. Vidare nimner exemplen ocksa vildigt 6versiktligt att ett forskningsprojekt kan
innebira flera olika behandlingar men gir egentligen inte in nagot mer pa denna fraga. Klart dr dock att
inriktningen pa rekommendationen tydligt verkar réra sig i riktning mot att flera aktGrer som dr inblandade i
ett arbete som pé nagot sitt har ett slutmdl med ett delat intresse, det vill sdga dir samtliga aktdrer dr
investerade i att fa ut nagot av slutresultatet ocksa ska betraktas som att parterna har ett gemensamt
personuppgiftsansvar.

% S0OU 2020:53.

26 Tidigare den sa kallad Artikel 29-arbetsgruppen ("WP29”).

27 Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version 2.0, adopted on 07 July
2021 (svensk officiell 6versittning saknas).
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3.6.4.1 Vdgledning kring personuppgiftsansvar vid forskning generellt

Example: Research project by institutes

Several research institutes decide to participate in a specific joint research project and to use to that end
the existing platform of one of the institutes involved in the project. Each institute feeds personal data it
already holds into the platform for the purpose of the joint research and uses the data provided by others
through the platform for carrying out the research. In this case, all institutes qualify as joint controllers for
the personal data processing that is done by storing and disclosing information from this platform since
they have decided together the purpose of the processing and the means to be used (the existing platform).
Each of the institutes however is a separate controller for any other processing that may be carried out

outside the platform for their respective purposes.

Detta exempel tar sikte pa flera institut som var f6r sig har samlat in data som dérefter lagras i en gemen-
sam databas. Varje institut har tillgdng till lagrad data och 4r behérig att anvinda data inom ramen f6r det
gemensamma forskningsindamalet.

Enligt exemplen ér instituten gemensamt personuppgiftsansvariga for tva behandlingar av personupp-
gifter: (1) lagringen och, (2) tillhandahdllandet av personuppgifter genom databasen f6r det gemensamma
forskningsindamalet.

Foér annan behandling av personuppgifter — till exempel den insamling av personuppgifter som féregitt
lagringen av personuppgifter i databasen — foreligger det enligt exemplet inget gemensamt personupp-
giftsansvar. Exemplet utgir fran antagandet om att personuppgifterna som lagras i databasen for ett
gemensamt forskningsindamal har samlats in i ett tidigare skeende. Vid insamlingsstadiet torde det med
andra ord inte finnas ett gemensamt forskningsindamal och personuppgiftsansvaret ligger pa den
insamlande parten ensamt.

3.6.4.2 Riktlinje kring personuppgiftsansvar vid klinisk Iikemedelsprovning specifikt

Example: Clinical Trials%

A health care provider (the investigator) and a university (the sponsor) decide to launch together a clinical
trial with the same purpose. They collaborate to the drafting of the study protocol (i.e. purpose,
methodology/design of the study, data to be collected, subject exclusion/inclusion criteria, database reuse
(where relevant) etc.). They may be considered as joint controllers, for this clinical trial as they jointly
determine and agree on the same purpose and the essential means of the processing. The collection of
personal data from the medical record of the patient for the purpose of research is to be distinguished
from the storage and use of the same data for the purpose of patient care, for which the health care
provider remains the controller.

In the event that the investigator does not participate to the drafting of the protocol (he just accepts the
protocol already elaborated by the sponsor), and the protocol is only designed by the sponsor, the
investigator should be considered as a processor and the sponsor as the controller for this clinical trial.

Detta exempel tar implicit sikte pé klinisk likemedelsprévning (eftersom det finns en sponsor). Exemplets
slutsats dr att det dr den eller de aktrer som utformar prévningsprotokollet och dirmed har avgérande
inflytande 6ver hur studien genomférs som normalt 4r den personuppgiftsansvarige for studien. Som

28 Av intresse kan ndmnas att motsvarande exempel var med dven i art 29-gruppens dokument fran 2010. Dir
fastslogs att Therefore, it appears that responsibilities are vested in the individual actors. [...] Against this
background, in this case both trial centres and sponsors make important determinations with regard to the way
personal data relating to clinical trials are processed. Accordingly, they may be regarded as joint data controllers.”. Ett
négot storre fokus pa gemensamt ansvar siledes, nigot som ir ganska spinnande mot bakgrund av att gemensamt
personuppgiftsansvar hade ett betydligt mindre tillimpningsomrade innan GDPR.
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framgir av EDPB:s yttrande 3/2019 (se avsnitt 3.6.4.3, nedan) ryms flera olika behandlingar av person-
uppgifterna f6r olika 4ndamal inom ramen for klinisk likemedelsprévning enligt CTR. Det finns ddrfor ett
behov av att precisera (1) vilka behandlingar som avses med personuppgiftsansvar for en klinisk studie,
och (2) hur riktlinje 07/2020 samspelar med yttrande 3/2019.

Det ir virt att podngtera skillnaden mellan detta exempel och exemplet avseende forskning (avsnitt 3.6.4.1,
ovan). I exemplet avseende forskning verkar behandlingen av personuppgifter utanfér den gemensamma
databasen inte anses omfattas av ndgot gemensamt personuppgiftansvar. Gemenskapen ansvarsmassigt
verkar alltsd fokusera mycket pa den gemensamma plattformen. Det finns ett behov av att noggrannare
precisera skillnaden mellan de bada exemplen.

For det forsta: 1 exemplet avseende klinisk likemedelsprévning bestimmer och enas (engelska: ”determine
and agree on”) aktbrerna tillsammans om det gemensamma dndamalet. For det andra: aktrerna bestdim-
mer gemensamt de visentliga medlen f6r behandlingen i bada exempel (kan ifragasittas huruvida parterna
anses gora det i forskning dir parterna endast accepterat ett av parternas I'T-system som limpligt). Dessa
tvd exempel, ldst gemensamt, talar ddrfor £6r att det inte dr tillrickligt med endast ett gemensamt dndamal
for att det ska rada gemensamt personuppgiftsansvar utan dven att alla ingdende parter utévar ett inflytande i
faststillandet av Aindamdlet, samt i ndgon grad vid faststillande av medlen.

Vad som ndrmare avses med att aktOrerna ska ezas (ha ett inflytande i faststillandet) om det gemensamma
indamalet framgdr inte. Motsvarande krav finns inte i legaldefinitionen av personuppgiftsansvarig enligt
artikel 4.7 GDPR.

Det dr ocksd intressant att i exemplet pa klinisk likemedelsprévning anges uttryckligen att det kan tinkas
utgbra en personuppgiftsbitridesrelation om den ena parten endast utfér behandlingen, nidgot som inte
ens nimns i exemplet forskning.

3.6.4.3 Yitrande 3/2019 om samspelet med den kliniska forsoksforordningen och GDPR

Yttrande 3/2019 publicerades av EDPB efter att EU-kommissionen begirt samrad enligt artikel 70.1 b
GDPR avseende samspelet mellan CTR och GDPR. Detta yttrande har ddrfér en delvis annan karaktir dn
riktlinje 07/2020 som 4t beslutad pa grundval av artikel 70.1 e GDPR. Syftet med yttrandet ar att ge vig-
ledning till kommissionen i dess arbete snarare 4n till marknaden/omvirlden medan syftet med riktlinje
07/2020 ir att utfirda riktlinjer och rekommendationer for att frimja en enhetlig tillimpning av GDPR.

Detta yttrande tar primirt sikte pa vad som dr den rittsliga grunden f6r behandling av personuppgifter
inom ramen f6r klinisk likemedelsprévning. For att kategorisera CTR konstaterar EDPB att person-
uppgifter behandlas for tre dvergripande indamal inom ramen for klinisk likemedelsprovning:

e  Primir anvindning, det vill siga f6r dndamal som endast avser forskning enligt den kliniska
likemedelsprévningens provningsprotokoll som ir det ursprungliga dndamal varfor
personuppgifterna behandlas.

e Sekundir anvindning, det vill sdga f6r andra forskningsindamal 4n enligt provningsprotokollet
efter att fors6kspersonen limnat sitt informerade samtycke.

e Tillforlitlighets- och sikerhetsindamal, det vill siga tillforlitlighet f6r det likemedel som
prévas samt patientsidkerheten for f6rsdkspersonen.

Denna struktur utgar fran specifika bestimmelser i CTR om kliniska likemedelsprévningar som dnnu inte
har tratt i kraft. Motsvarande bestimmelser finns i direktiv 2001/20/EG. Med andra ord: om det finns tre
kategorier av dndamal enligt CTR bor dessa tre kategorier av dndamal dven kunna hirledas ifrin like-
medelslagen och Likemedelsverkets foreskrift LVES 2011:19.

Sida 16 av 69



Personuppgiftsansvar vid klinisk forskning Kliniska Studier
Version 1.2

3.6.5 Integritetsskyddsmyndighetens forteckning om konsekvensbedomningar

Konsekvensbeddmning dr en sorts riskanalys som under vissa férutsittningar ska ske enligt artikel 35
GDPR innan en behandling av personuppgifter pabotjas. Inom ramen f6r en konsekvensbedémning ska
en bedémning ske 6ver vilka risker som finns med en behandling utifran ett dataskyddsperspektiv och hur
dessa risker kan minskas. Integritetsskyddsmyndigheten har pa grundval av artikel 35.4 GDPR upprittat
och offentliggjort en forteckning 6ver behandlingar som Ariver en konsekvensbedémning avseende data-
skydd enligt artikel 35 GDPR.? Forteckningen baseras pa ett antal kriterier: om tva eller fler kriterium 4r
tillimpliga ska en konsekvensbeddmning som huvudregel genomféras.

Det dr den personuppgiftsansvarige fér behandling av personuppgifter som ska genomféra konsekvens-
bedémningen. Ett personuppgiftsbitride ska enligt artikel 28.3 £ GDPR bista den personuppgiftsansvarige
med att se till att skyldigheterna enligt artikel 35 GDPR fullgérs, med beaktande av typen av behandling
och den information som personuppgiftsbitridet har att tillga.

Enligt denna férteckning ska en konsekvensbedémning genomféras vid foljande behandling:

Behandling, innefattande lagring i arkiveringssyfte, av pseudonymiserade kinsliga personuppgifter som ror
registrerade frin forskningsprojekt eller kliniska prévningar. (kriterium 4 och 7).

Verksamheter som samlar in och lagrar kinsliga personuppgifter som kan utgéra underlag f6r urval £6r
framtida forskningsindamal. (kriterium 4 och 7).

Integritetsskyddsmyndigheten ger inget uttalande, explicit eller implicit, om vilken akt6r eller vilka aktérer
som dr personuppgiftsansvarige fér behandlingarna, ovan. Exemplen ger dock uttryck f6r att myndighetens
uppfattning 4r att det sker tvé typer av behandlingar inom ramen f6r forskning, en behandling som avser
bevarandet av pseudonymiserad information fran tidigare forskningsprojekt, en annan som berér insam-
landet av kinsliga personuppgifter fr att utgéra underlag f6r framtida forskningsindamal. Det senare
liter ndra beskrivningen av det sa kallad Life-gene-projektet f6r vilken en sirskild, tillfillig lagstiftning
tinns inrdttad.’® Det som ér av intresse hir dr att Integritetsskyddsmyndigheten skiljer pa dessa tva typer
av verksamheter, vilket ocksa tyder pa att de 4r att betrakta som tva olika typer av behandlingar.

2 Integritetsskyddsmyndigheten: Férteckning enligt artikel 35.4 Dataskyddsférordningen (2019-01-16), dnr DI-2018-
13200.
30 Se Lag (2013:794) om vissa register for forskning om vad arv och miljé betyder f6r minniskors halsa.

Sida 17 av 69



Personuppgiftsansvar vid klinisk forskning Kliniska Studier
Version 1.2

4 Metod for faststallande och fordelning av
personuppgiftsansvaret

Personuppgiftsansvaret utgar frain den aktor som har ett bestimmande inflytande 6ver dindamilen och
medlen f6r behandlingen av personuppgifter. Det forsta steget dr dirfor att kartligga den aktuella
bebandlingen eller behandlingarna. Det andra steget ir att direfter bedéma och faststilla person-
uppgiftsansvaret. Det tredje steget ir att dokumentera och reglera personuppgiftsansvaret.

Det har dterkommande av tillsynsmyndigheter upprepats att det dr de faktiska omstidndigheterna 1 det
enskilda fallet som ér avgdrande f6r bedémningen av vem som ir personuppgiftsansvarig.’! Det dr alltsd
inte av avgorande betydelse vad som avtalats eller vad som typiskt sitt giller f6r en viss relation utan det
krivs att en analys gbrs av de faktiska omstindigheterna i det enskilda fallet.

En viktig aspekt 4r att géra en analys av vem som faktiskt 4r den part som bestimmer 6ver sjilva dnda-
milet med behandlingen. Det dr bestammanderatt Gver indamélen som dr den mest avgérande faktorn f6r
térdelningen. I komplicerade behandlingssituationer ér det nédvindigt att ga systematiskt tillviga utifran
en arbetsmetod for att genomfoéra en korrekt bedémning. Varje bedémning om personuppgiftsansvar bor
dokumenteras, samtliga fall ddr flera aktorer dr inblandade 1 en behandling bor avtalas, dven om det endast
ir personuppgiftsansvarig-personuppgiftsbitride-férhdllandet ddr det direkt i GDPR framgar ett krav pa avtal.

4.1 Steg ett: Vad dr den aktuella behandlingen/behandlingarna

I steg ett identifieras och kartldggs en viss faktisk behandling”, det vill sidga en étgird eller en kombination
av atgirder som sker f6r samma dndamal.’? For att kunna utféra identifieringen krivs information om i
vart fall: a) andamalet (varfér behandlingen ska utféras), b) vilka personuppgifter som behandlas, och

c) vilka aktérer som dr involverade i dtgirderna.

4.1.1  Vilka behandlingar sker inom klinisk lakemedelsprovning?

Sasom konstaterats ovan (se avsnitt 3.6.4.2, ovan) har klinisk likemedelsprévning ansetts bestd av i vart
fall tre olika behandlingar.

e Andamalet som avser endast forskningen enligt prévningsprotokollet.

e Andamailet och den behandling som kan komma att félja avseende andra forskningsindamal dn
det enligt prévningsprotokollet.

e Den behandling som krivs for tillférlitlighet och sdkerhet och som innebir att resultaten bevaras
for att senare kunna verifieras.

Utifran ett hilso- och sjukvérdsperspektiv tillkommer en fjirde behandling:

e Behandling som virdgivaren utfér genom att de ger en intervention till en patient och de
journalanteckningar som maste ske i anledning av detta inom ramen f6r uppdraget som vardgivare.

Saledes torde vanligtvis en klinisk likemedelsprévning besta av i vart fall dessa fyra behandlingar. Det
kan konstateras att dessa behandlingar inte omfattar nagon uttrycklig process for insamling av
forskningsunderlaget. Var bedémning ir att denna del bor anses omfattas av den férsta punkten. 3

31 Se bl.a. Integtitetsskyddsmyndigheten beslut 2010-07-02, dnr 686-2010, beslut 2012-04-18, dnr 811-2011).

% Enligt artikel 4 GDPR.

3 Det ir EDPB som gjort bedémningen av férekommande behandlingar genom sitt yttrande i 3.6.4.3 ovan. Vi har
valt att behalla uppdelningen och ser den dven enligt detta resonemang som en logisk f6ljd av de kliniska
likemedelsprovningarnas process.
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4.1.2 Vilka behandlingar sker inom klinisk forskning?

Vad avser klinisk forskning finns inte samma tydliga lagstiftning som f6r klinisk likemedelsprévning
utifrin vilken det 4r moijligt att bedéma vilken personuppgiftsbehandling som genomférs. Det kan dock
antas att i de flesta fall bestar processen av féljande behandlingar:

e Andamilet och den behandling som sker genom insamlandet av forskningsunderlag, till exempel i
form av dokumentation vid provtagning, klinisk undersékning, enkiter eller i annan form av
insamling av dataunderlag (sd kallad registerforskning).

e Andamilet i form av analysen av underlaget for att bekrifta eller falsifiera det forskningsprojektet
beskrivna hypoteserna.

e Andamilet och den behandling som krivs for tillférlitlighet och sikerhet vilken innebir att
resultat bevaras for att senare kunna verifieras.

e Andamalet och den behandling som kan komma att f6lja avseende andra forskningsindamal in
det aktuella forskningsprojektet.

Utifran ett hilso- och sjukvirdsperspektiv kan det anmirkas att ytterligare en behandling tillkommer:

e Behandling som virdgivaren utfér for det fall inhdimtande av underlaget innebir att vardgivaren
samtidigt behandlar en patient genom en vardinsats och de journalanteckningar som i s fall ska
foras i anledning av detta.

4.2 Steg tva: Bedoma och faststilla personuppgiftsansvar for
behandlingen

Nir ett antal behandlingar har definierats (se avsnitt 4.1 ovan), ska fér varje behandling faststillas vilken
organisation som dr personuppgiftsansvarig.

Sa fort fler 4n en aktor dr inblandad 1 en samordnad behandling av personuppgifter och utbyter person-
uppgifter med varandra blir det aktuellt att utreda om nédgot av féljande scenarion foreligger: (Situation A)
ett utlimnande sker mellan tvd “sjélvstindigt” personuppgiftsansvariga (var och en ir alltsd ensidigt ansvarig
tor sin respektive behandling), (Situation B) en behandling som 4r samordnad p4 sa sitt att det finns ett
gemensamt syfte och dirigenom gemensamt personuppgiftsansvar, eller (Situation C) att en part bestimmer
dndamailet med behandling pé sd sitt att en annan aktor inte har ndgon bestimmanderitt utan endast utfor
en behandling av personuppgifter pa uppdrag av den andre parten.
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Situation A - Separata Andamil A Andamil B
PuA

—>
Personuppgiftsansvariga ("PuA”) PuA | P E— PuA 2
med olika dndamal och
samordnad behandling som

innebir ett utlimnande genom
Sverforing.

Situation B - Gemensam Andamal A
PuA

Gemensamt PuA | PUA 2
personuppgiftsansvar.

Situation C - PuA - PuB Andamal A

En ensamt

personuppgiftsansvarig med |
personuppgiftsbitride ("PuB”). Pul | < PuB

Aven om den ovan beskrivna modellen ser konkret och enkel ut att tillimpa ir det inte alltid det framstir

som sjdlvklart vilken av de tre situationerna det dr som foreligger. Erfarenhetsmassigt har det ocksa visat
sig att beddmningar av personuppgiftsansvar ofta dr komplexa att gora, sirskilt ndr flera aktSrer ér inblandade i
samarbeten dir det inte 4r helt tydlig att en av parterna uppdragit 4t den andre att utféra nagot.

Denna rapport har i avsnitt 3 och 4, ovan, redovisat de kriterier och bedémningsgrunder som ska ligga till
grund f6r en bedémning av personuppgiftsansvaret. Ett schematiskt flédesschema dterfinns i bilaga 1 som
kan anvindas som modell f6r hur en bedémning av personuppgiftsansvar kan ske.

Nir bedémningen 4r mer komplicerad eller omfattande bor istillet fraigorna som foljer nedan anvindas
for att dokumentera den bedémning som genomférs avseende respektive behandling. Fragorna, med
hjilptext i kursivt, dr utformade for att systematiskt dokumentera vilken av parterna inblandade i en
personuppgiftsbehandling som har storst inflytande i olika delar f6re, under och efter behandlingen.
Frigorna har utformats mot bakgrund av den lagstiftning som giller, de rekommendationer som givits av
olika organ och praxis i 6vrigt.

Aktiviteter fore behandlingen
i.  Vilken/vilka aktor dr det som kommer pa idén med hanteringen?

Har ska dterknytas vill vad EDPB skrivit om att vid gemensamt personuppgifisansvar ska aktirerna enas om
det gemensamma dandamalet med behandlingen. Bdda parter bor alltsd ha ett inflytande annars torde tendensen
vara att personuppgifisvaret inte ska betraktas som gemensanmit.
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1.

1.

iv.

Vilken/vilka av aktorerna dr det som har forberett och planerat for projektet?

Den som bedriver sjlva arbetet kan vara den som forfogar dver personuppgifisansvaret, men det torde inte vara
ovanligt att sadant arbete liggs ut pa en annan part som har sdrskilda kvalifikationer vad galler planering
och/ eller genomforande.

Vem/vilka dr aktiv och beslutsfor nir det giller forberedelserna for behandlingen?

Mycket talar for att den organisation som faktiskt initierar och tillfor idématerialet till ett projekt ocksd dr den
som forfogar dver ansvaret.

Vilken/vilka aktor dr det som har beslutat om att projektet/hanteringen faktiskt igingsitts?

Den som faktiskt beslutar att ett projekt ska limna planeringsstadier och faktiskt sdttas igang torde i manga fall
vara den som forfogar dver ansvaret.

Aktiviteter under behandlingen

1.

1ii.

iv.

vi.

Vem/vilka initierar avtal/uppdrag med andra parter som ska bidra till projektet?

Ndir andra aktirer ska vidta atgarder eller understodja vid hanteringen sa dr det normalt den aktor som bar ett
buvndansvar som bar att initiera sadana uppdrag. Det dr ocksa bara en personuppgifisansvarig som kan ge ett

personuppgifisbitride i uppdrag att behandla personuppgifter. Den aktir som initierar och ingar uppdrag/ avtal

med andra aktirer dr dirmed ofta den som forfogar dver ansvaret.

Vem/vilka bestimmer 6ver och infér sikerhetsatgirder i hanteringen?

Hr ska papekas att sikerbetsatgarder narmare utformmning i och for sig anses vara sidana beslut som dven ett
bitrade kan ta. Det dr saledes inte av avgirande betydelse vem som bar beslutar kring detta. Det kan dock vara av
intresse att titta ndrmare pd vem som faktiskt bestammer att en sakerbetsatgard inte mdste vidtas, alltsa den som
beslutar over vilket risktagande som dr acceptabelt i anslutning till behandfingen.

Vem/vilka dr den som har att hantera ett eventuellt problem som uppstir?

Den aktir som faktiskt agerar nir ett problem eller incident uppstar bar ofta ansvaret for hanteringen i stort. Med
detta menas inte i forsta hand agerar i den mening att incidenten uppmdrksammas ntan den som tar stallning till
incidenten, verifierar den och bedomer pa vilket sitt den ska banteras (och ev. rapporteras)

Vem/vilka beslutar att inféra nigon férindring i processen?

Ndir det av nagon anledning finns orsak til] att forindra nagon del av processen tar en part ett initiatiy till detta
och bestutar dven om att fordndring ska ske. Den som faktiskt beslutar om sadana forandringar ér ofta den som
[forfogar dver ansvaret.

Vem/vilka informerar den registrerade om behandlingen och dennes rittigheter?

Vem dr det som lokaliserar den registrerade och samlar in dennes personuppgifter? 1Vem uppsiker den registrerade
[for att inhdmta ett samtycke? Vem tar stillning till att samtycket dr korrekt? Den som utfor det aktiva npp-
Sokandet av registrerade kan vara den som forfogar dver ansvaret, men kan ocksa gora det pa uppdrag av denne.

Till vem/vilka vinder sig den registrerade med frigor?

Vem dir kontaktpunikt for registrerade som ingar i projefetet? Till vem dir det registrerade vander sig for att stilla fragor
kring behandlingen av personuppgifter? Den som upptrider som representant pa detta sditt forfogar ofta dver ansvaret.
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vil.  Vem/vilka ir det som faktiskt har att besluta om den registrerades rittigheter (till exempel
begiran om radering)?

Den som faktiskt bedomer burnvida en registrerad bar ritt till att utverka en viss réttighet och vilken dtgdird som
Ska utforas dr ofta den som forfogar dver ansvaret.

Aktiviteter efter behandlingen

i, Vem/vilka tar del av resultaten fran projektet och omsitter detta i vinst/vidareutveckling/
publicering/annan aktivitet?

Den som faktiskt skirdar resultatet och har mijlighet att omsdtta detta i sin egen verksambet dr ofta den som
forfogar over ansvaret. Det bair ska inte misstas for den aktir som erballer efonomisk ersdttning for det arbete
denne lagt ner i ett projekt. En sddan fortianst sager ofta inte mycket om vem som forfogar dver ansvaret.

ii.  Vem/vilka kommer att hantera personuppgifterna som kvarstar efter att projektet har avslutats?

Den som bhar fortsatt ansvar for hanteringen av informationen efter att sjalva projektet har slutforts dr den som bar
det langsiktiga ansvaret och kan ofta vara den som dven forfogar dver ansvaret under pagdende projekt. Notera
dock att detta ocksd kan vara nagot som sker pd uttryckligt uppdrag fran den som faktiskt innebar ansvaret.

ili.  Vem/vilka ansvarar for att radera/avidentifiera de personuppgifter som ska gallras?

Den aktor som faktiskt ser till att lagringsprincipen tillimpas och att personuppgifter inte behandlas lingre tid dn
nodvandigt ar ofta den som ocksd forfogar dver ansvaret under pagaende projekt.

Bestimmande av personuppgiftsansvar

Nir frdgorna har gitts igenom och svaren dokumenterats bor det vara betydligt enklare att erhélla en
overblick 6ver vilken eller vilka av parterna som har ett betydande inflytande 6ver behandlingen av
personuppgifterna. Detta underlag kommer da ocksa kunna utgéra ett beslutsunderlag f6r om en av
parterna ensamt ir personuppgiftsansvarig, om det finns ett gemensamt ansvar, eller om var och en av
parterna har ett eget personuppgiftsansvar som inte dr gemensamt (se situationer A, B, C i avsnitt 4.2
ovan). Vid bedémningen av om personuppgiftsansvaret dr gemensamt eller om det 4r var och en som har
ett eget ansvar bor sérskilt beaktas om dndamalen och medlen framkommer i samférstind mellan parterna.
Det torde alltsa krivas att samtliga parter har ett utrymme att paverka besluten. Diremot krivs inte att
samtliga parterna dr lika aktiva i den praktiska behandlingen, om ens aktiva alls.

Nedan i avsnitt 5 f6ljer en analys av personuppgiftsansvarets placering f6r vart och ett av de scenarier som
varit utgingspunkten for rapporten.3*

3 Se avsnittet 1.3 Utf6rande for beskrivning hur scenarier tagits fram och arbetet i 6vrigt bedrivits.
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5 Genomgang av scenarion

Hir beddms personuppgiftsansvarig strukturerat utifrin ett givet forskningsscenatio.

5.1 Klinisk likemedelsprovning, singelcenter — provarinitierad

5.1.1  Scenariobeskrivning

Forskningstyp: e Kilinisk likemedelsprévning, kriver tillstind av Likemedelsverket och
Etikprévningsmyndigheten.

Aktorer: e Det dr samma aktor (en vardgivare) som dr sponsor och huvudansvarig
forskningshuvudman.

Provare: e Ansvarig prévare dr anstilld av vardgivaren. Provaren kan ha en kombina-

(en provare dr en tionstjanst och samla in och/eller utfora delar av analysen vid en akademisk

fysisk person)

institution vilket kan pdverka personuppgiftsansvaret da flera organisationer
blir inblandade i behandlingen.

Singel- eller e Singelcenter.
multicenter:
Kommentat: e Sponsorn ansdker om tillstind fran Likemedelsverket, medan provaren (fysisk

person) ansoker till Etikprovningsmyndigheten i egenskap av representant for
huvudansvarig forskningshuvudman. I detta scenario dr sponsor och den
organisation provaren representerar samma juridiska person.

5.1.1.1 Illustration av scenario 5.1

Sponsor/Ansvarig MEETYIET
forskningshuvudman }StUd'edata /

(Vardgivare) VvV

\

Databas

v

Bearbetning

i

Bild 5.1a. Datainsamling, databasens placering, samt databearbetning (som till exempel analys) sker inom
samma huvudman.
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Extern Part

(Akademi)

. Sponsor/Ansvarig ;:j;:g:fa Inmatning i extern databas (eCRF)*
orskningshuvudman | ) Databaséverforing

(Vardgivare)

Databas ‘

Analysresultat Bearbetning

Bild 5.1b: Datainsamling och databasens placering, samt databearbetning (som till exempel analys) sker
inom olika huvudmin. Slutgiltig databas bor alltid aterforas till Sponsor/Ansvarig forskningshuvudman.
*overforing bor ske kodat/ pseudonymiserat.

Extern Part
(Akademi)

Sponsor/Ansvarig | Insamlad |
forskningshuvudman | studiedata

(Vardgivare) . A

Databas Dataoverféring*
. ‘ Bearbetning

Analysresultat

Bild 5.1c: Datainsamling samt databasens placering och databearbetning (som till exempel analys) sker
inom olika huvudmin. *6verforing bor ske kodat/ pseudonymiserat.

5.1.2  Personuppgiftsansvarets fordelning

Hilso- och sjukvard samt forskning utgdr tva separata verksamhetsgrenar hos vardgivare. Klinisk like-
medelsprovning forutsitter deltagande av hilso- och sjukvird i de fall prévningen utférs avseende patienter.

Behandling av personuppgifter som sker inom ramen f6r hilso- och sjukvard omfattas av PDL. En
virdgivare dr alltid personuppgiftsansvarig f6r den behandling av personuppgifter som vardgivaren utfér
enligt PDL. En myndighet som bedriver hilso- och sjukvird dr personuppgiftsansvarig fér den behandling
av personuppgifter som myndigheten utfor.

Personuppgifter inom hilso- och sjukvérden far behandlas f6r de dndamal som listas i den uttémmande
andamaélskatalogen i 2 kap. 4 § PDL. Att en patientjournal bland annat 4r en informationskilla {61 forsk-
ning framgar av 3 kap. 2 § andra stycket PDL. Syftet med en patientjournal dr dock 1 f6rsta hand att bidra
till en god och siker vird av patienten.

I detta forskningsscenario férekommer endast en organisation (se dock avsnittet Akademisk institution,
nedan). Det ir saledes denna organisation som dr personuppgiftsansvarig. Notera dock att det r6r sig om
olika behandlingar med olika dndamaél vilket innebir att det inom organisationen kan finnas olika aktorer
som har det organisatoriska ansvaret (till exempel en forskningsenhet som ir skild fran verksamhets-
omrédet vard). Det innebir ocksa att det normalt férekommer sekretess mellan dessa skilda verksamhets-
omriden. En eventuell éverféring av information fran den ett verksamhetsomride till ett annat kan dirfor
behéva féregas av en sekretessprovning och ett formellt beslut om utlimnande.
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Personuppgiftsansvarig: Virdgivaren, tillika forskningshuvudmannen, dr personuppgiftsansvarig for
samtliga behandlingar.

Akademisk institution

I vissa fall kan provaren (som alltid ar en fysisk person) ha en kombinationstjinst och samla in och/eller
utfora delar av analysen vid en akademisk institution. Anledningen till detta kan vara flera olika, till
exempel att forskningshuvudmannen saknar sirskilda I'T-verktyg eller att den akademiska institutionen
helt enkelt férfogar Gver bittre tekniska forutsittningar att hantera eller analysera stora datamangder. 1
dessa situationer blir det viktig att avgora vilken roll provaren har och vilken organisation denne
representerar nir den utfor sin uppgift som prévare.

Om den akademiska institutionen endast tillhandahaller tekniska verktyg som prévaren kan nyttja i
forskningen ter det sig naturligt att se institutionen som ett personuppgifisbitride. Det dr i sidant fall ocksa
viktigt att etablera huruvida den akademiska institutionen tar pd sig denna roll och det ansvar det innebir
eller om det helt enkelt bara dr sd att provaren valt att anvinda sig av de verktyg som finns tillgingliga f6r
denne genom sin anstillning vid akademin utan att institutionen godkint det. Det torde vara av stor
betydelse att personuppgifter hanteras pa ett strukturerat och medvetet sitt och att rutiner och riktlinjer
klargbrs mellan parterna sd att ansvariga representanter for bada organisationerna tydliggor vilken
hantering som faktiskt dr avsedd och att relevanta avtal kan ingas mellan behdériga representanter for
respektive organisation.

Det kan naturligtvis férekomma situationer dir den akademiska institutionen har en mer avgérande roll dn
enbart att tillhandhalla en teknisk infrastruktur for att hantera forskningsdata, det far dé sker en bedémning
fran fall till fall vilken part som ir personuppgiftsansvarig. Aven i dessa situationer ir det dock av yttersta
vikt att institutionens vilja tydliggdrs och att beddmningen inte enbart utgar ifrin vad prévaren med
kombinationstjinst har fér uppfattning.

5.1.3 Behov av avtal

I de fall det inte férekommer nagot personuppgiftsbitrade 1 scenariot finns det inget i lag angivet krav pa
nagot avtal i detta scenario, diremot bor det finnas en dokumenterad process for hanteringen av
informationsflédet sdrskilt dd informationen ska passera sekretessgrinser mellan verksamhetsgrenar
(sdsom vird > forskning).

I det fall provaren samlar in/analyserar data vid en akademisk institution sisom besktivits ovan i exempel
b) och ¢) och ett personuppgiftsbitridesférhallande ddrmed uppstar finns det ett absolut krav om att ett
personuppgiftsbitridesavtal (PUB-avtal) upprittas i enlighet med GDPR, som nirmare reglerar person-
uppgiftsbitridets behandling av personuppgifter. Till avtalet bor dven finnas instruktioner som mer i detalj
beskriver vilka dtgirder som far vidtas och till exempel vilka sikerhetsdtgirder som maste vidtas for att
skydda personuppgifterna. Det kan vara pi sin plats att papeka att det inte dr nédvindigt med ett person-
uppgiftsbitridesavtal i samband med varje enskild kliniskt forskningsprojekt. Ett mer allmint avtal mellan
en akademisk institution och en vardgivare kan mycket vil ingds ddr dven hantering av personuppgifter i
framtida forskningsprojekt regleras.
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5.2 Klinisk likemedelsprovning, singelcenter - industriinitierad

5.2.1 Scenariobeskrivning

Forskningstyp: e Klinisk ldkemedelsprévning, kriver tillstind av Likemedelsverket och
Etikprévningsmyndigheten.

Aktorer: e Industriinitierad likemedelsprévning med endast en forskningshuvudman.
Sponsor dr industrin och en annan aktér (en vardgivare) dr huvudansvarig
forskningshuvudman.

Provare: e Ansvarige prévare ir anstilld av virdgivaren.

(en provare ir en

fysisk person)

Singel- eller e Singelcenter.

multicenter:

Kommentar: e Sponsorn ans6ker om tillstind fran Likemedelsverket, medan provaren (fysisk

person) ansoker till Etikprovningsmyndigheten i egenskap av representant f6r
huvudansvarig forskningshuvudman. Nir Férordningen for klinisk likemedels-
provning (CTR) kommer att borja gilla kommer det vara en gemensam ansékan
till de tvd myndigheterna som sponsorn ansvarar for att skicka in (f6r
forskningshuvudmannens rikning).

e [ uppdragsforskning (industriinitierad) genomfér provaren studier fOr att
leverera data till sponsorn f6r analys. Hypotesen med forskningen har
genererats av sponsorn (till exempel om likemedel A ir bittre dn likemedel
B). Studien genomfors sedan for att stédja eller forkasta denna hypotes. Det
kan férekomma att prévaren dr med och tar fram protokollet f6r studien. Det
kan i detta fall ocksa férekomma att prévaren da dr med pa publikationen av
resultatet 1 medicinsk tidskrift.

e Ansvarig provare ska spara en kopia av den data som prévningsstillet har
genererat it sponsor for dndamalet att kunna inspektera och rekonstruera
provningen. Samtliga insamlade data finns i pseudonymiserad (kodad) form

hos sponsorn.
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5.2.1.1  lllustration av scenario 5.2

Sponsor
(Industri)

Ansvarig
forsknings-

huvudman
(Vardgivare)

Inmatning i extern databas (eCRF)* [ 51151 E e
Arkivfil studiedata

Databas

vV

Bearbetning

J

Bild 5.2: Datainsamling och databasens placering, samt databearbetning (som till exempel analys) sker
inom olika huvudmin. En kopia av forskningshuvudmannens data, ”arkivfil”, ska aterforas for arkivering.
*Gverforing bor ske kodat/ pseudonymiserat.

5.2.2 Personuppgiftsansvarets fordelning

Uttrycklig bebirighet

Det saknas forfattningsreglering som ger nagon av parterna en uttrycklig behdrighet avseende person-
uppgiftsansvar. I Likemedelsverkets foreskrifter och CTR3> definieras sponsorn som den som ér huvud-
sakligen ansvarig f6r den kliniska likemedelsprévningen, men regleringen saknar ett uttryckligt utpekade
vad giller just personuppgiftsansvaret. Vad giller behandlingen av personuppgifter som sker for att journal-
f6éra den behandling som ges till patienter framgar dock av PDL att det dr den vdrdgivare som vardar
patienten som 4r personuppgiftsansvarig f6r de uppgifter som dokumenteras avseende virden av patienten.

Underforstadd bebirighet

Vad avser underférstadd behdrighet kan konstateras att det finns en etablerad branschpraxis pa omradet
att sponsorn vid industriinitierade studier i de allra flesta fall 4ir den som ensamt arbetat med och tagit
fram ett protokoll for studien. Protokollet som studien utférs efter dikterar i princip uttémmande vilka
typer av personuppgifter som ska samlas in och pa vilket sitt de ska dokumenteras. Aven om prévaren har
ett utrymme att sjilv hantera rekryteringen av de fysiska personer som ska inga 1 studien maste dessa vara
representanter fér den studiepopulation som protokollet stiller upp. I praktiken torde saledes provarens
utrymme for egna beslut vara begrinsat.

Det kan ocksa konstateras att det i EDPB:s riktlinjer har rekommenderats att savil sponsor som prévare
kan ha ett gemensamt personuppgiftsansvar, men att det kan férekomma fall dir sponsor har ett sd pass
stort inflytande att det 4r sponsor som ir att betrakta som personuppgiftsansvarig medan provaren endast
agerar pa uppdrag av denne, dé i egenskap av personuppgiftsbitride. 37

B LVES 2011:19 1 kap. 3 § m., kommande artikel 2.14 CTR.
36 PDL 2 kap 6 §.
37 Se avsnitt 3.6.4 ovan (EDPB:s riktlinje 07/2020 v 2.0 om begreppen personuppgiftsansvarig och
personuppgiftsbitride).
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Den underférstidda behorigheten som dterfunnits pa omradet pekar dirmed mot att sponsor dr person-
uppgiftsansvarig for personuppgifterna som behandlas i likemedelsprévningen och att det i vissa fall kan
térekomma ett gemensamt personuppgiftsansvar tillsammans med provare.

Faktiskt inflytande

Vid bedémning av faktiskt inflytande ska stillning tas till de faktiska omstindigheterna. Sa har skett
genom ett antal workshops inom ramen f6r framtagande av denna rapport.3

Sammanfattningsvis har féljande konstaterats:

Provaren har ett vildigt begrinsat inflytande 6ver de egentliga ramarna f6r varfér och hur personupp-
gifterna ska behandlas. Aven om provaren ir den som si att siga arbetar nirmast de registrerade, tillika
forskningspersonerna, och ir den som hatr kontakten med dessa sa sker allt sidant arbete utifrin de strikta
rutiner som protokollet anvisar.

Vad giller intresse och nytta av slutprodukten av personuppgiftsbehandlingen sa ér det vanligtvis endast
sponsorn som tar del av detta dels i den rent affirsmissiga vidare hanteringen av en marknadsetablering
av ett eventuellt likemedel, och dels 1 den eventuella publicering som sker av studien i medicinsk fack-
litteratur. Det férekommer forvisso att dven prévaren medverkar i en sidan publikation, det sker framst
nir prévaren dven deltagit aktivt i framtagandet av protokollet. Dessa fall sker som regel endast undan-
tagsmissigt och dr frimst dd provaren dr en person med sirskild sakkunskap eller dr en ledande forskare
inom omradet och kring den specifika medicinska fragestillningen.

Det har vidare konstaterats att provaren i ett flertal situationer har en direkt eller indirekt forpliktelse att
rapportera férindringar eller hindelser kring behandlingen av personuppgifter till sponsor. Det dr i de allra
flesta férekommande fall sponsorn som har det avgérande beslutet i hur prévaren eventuellt ska agera
utifran hindelsen.

Provaren dr den som praktiskt utfor de studiespecifika momenten och dokumenterar all data. Inom ramen
f6r denna roll 4r det ocksa prévaren som didrmed har att fatta en miangd beslut om sikerheten kring
utférandet. Det dr f6rvisso sd att bade sponsorn och provaren har ett mandat och ansvar att agera, men
vad avser provaren dr det i méingt och mycket endast inom ramen f6r sin egen sfir som prévaren beslutar
négot. Exempel pa beslut som prévaren fattar dr hur kontakt och rekrytering av férsékspersonen ska
genomféras samt detaljerna kring hur prévningen ska genomféras lokalt. Detta ter sig dock sammantaget
vara detaljer som utfyller den 6vergripande planen som sponsorn tagit fram och som prévaren inte heller
har mandat att avvika ifrdn, annat 4n om det avser férs6kspersonens omedelbara sikerhet. Det ter sig
dirfér ssmmantaget inte som att provaren ér involverad i framtagandet av den 6vergripande planen och
ddrmed inte heller 6ver dndamalen f6r behandlingen och i vildigt liten del 6ver medlen med desamma.

Sarskilt om bevarande av data

Ett sdrskilt fokus dr de personuppgifter som bevaras £6r framtiden for att resultaten senare ska kunna
verifieras. Det bor hir tydliggdras att detta bevarande sker £6r just dndamalet tillfSrlighet och sidkerhet
kring likemedelsprévningen. Det finns sdledes inget annat dndamal med bevarandet som provaren
bestimmer 6ver. Denna behandling sker i likhet med 6vriga medel utifrin vad som dr foreskrivet i
sponsorns protokoll. Det dr sponsorn som (utifrdn de ramar lagstiftning ger) avgdr under hur lang tid data
ska bevaras. Under denna bevarandetid har prévaren inte nagon given ritt att behandla uppgifterna fér
andra dndamdl. Det ter sig sammantaget som att bevarade personuppgifter bevaras pa uppdrag av sponsorn
och att det saledes dr denne som 4r personuppgiftsansvarig for dessa. Att sponsorn inte har direktdtkomst
till personuppgifterna férindrar inte denna bedémning. Det har i domstolspraxis fastslagits att person-
uppgiftsansvarig inte behover ha dtkomst till de personuppgifter som behandlas, se avsnitt 3.3, ovan. Nir
bevarandet f6r indamalet uppféljning dr slutfért innebir det att det inte lingre finns ndgon grund 6r att
fortsatt bevara personuppgifter. Personuppgifterna ska da gallras eller arkiveras i enlighet med personupp-
giftsbitridets bevarande- och gallringsinstruktioner. Notera da dven att personuppgiftsansvarig enligt

3 Se avsnittet 1.3 Utférande f6r beskrivning hur scenarier tagits fram och arbetet i Gvrigt bedrivits.
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artikel 28.3 ¢ GDPR ska limna instruktioner i PUB-avtalet om vad som ska ske med personuppgifterna
vid uppdragets slutférande.

Monitorering (kvalitetskontroll) fungerar pd sa sitt att sponsorn gor uppfoljningar for att kontrollera att
killdata Gverensstimmer med de uppgifterna som 6verforts till sponsorn. Sponsorn har inte tillgang till
killan och maste ddrfér anlita en monitor som utfér denna kontroll. Monitorering torde inte innebéra
ndgra andra stillningstaganden kring personuppgiftsansvar. Foér det fall som monitorering sker av ett
externt bolag kan det f6rvisso finnas ett personuppgiftsbitridesférhillande med detta externa bolag, men
det faller utanfér ramen f6r den aktuella beddmningen.

Provare i forhallande till forskningshuvndmannen

Nigot som bor beréras i samband med detta dr det faktum att regelverket definierar prévaren som en
tysisk person medan personuppgiftsansvaret normalt faller pa en juridisk person. Forskningshuvud-
mannen i ansékan till Etikprévningsmyndigheten 4r ocksa alltid en organisation i motsats till en fysisk
person. Denna diskrepans mellan regelverket £6r likemedelsprévningar och personuppgiftsbehandling
bed6éms dock i praktiken inte ha nidgon avgbrande betydelse. Det torde 1 alla situationer dir den fysiske
personen (prévaren) agerar 4 sin arbetsgivares vignar och i egenskap av anstilld innebiéra att det dr arbets-
givaren, det vill sdga den juridiska personen, vardgivaren, som prévaren dr verksam inom som ocksa tar pa
sig ansvaret enligt GDPR, antingen som personuppgiftsbitride eller personuppgiftsansvarig.

Personuppgiftsansvarig: Sponsor bedéms vara personuppgiftsansvarig f6r merparten av de behandlingar
som sker inom ramen f6r en industriinitierad prévning. I de allra flesta fallen torde sponsor dven vara
ensam personuppgiftsansvarig f6r dessa behandlingar och prévare (den juridiske person som prévaren dr
anstilld hos) anses agera pa uppdrag av sponsorn 1 kapacitet av ett personuppgiftsbitride.

Det bor beaktas att det finns situationer som kan tyda pa att bade sponsor och prévare agerar tillsammans
och i samférstind och dirigenom har ett gemensamt personuppgiftsansvar. Detta torde frimst férekomma i
de fall dir provare ir involverad i ett tidigt skede 1 processen, aktivt deltagit i framtagande av protokoll och
sedermera dven i publikationer. Hir bor en beddmning dock ske utifran vilken egenskap prévaren gor
detta; dr provaren (den fysiske personen) i denna situation en representant f6r forskningshuvudmannen
(vardgivaren) eller deltar prévaren i framtagning av protokoll i rollen som konsult pa uppdrag av sponsorn?
Det senare (prévaren 1 en konsultkapacitet) skulle tyda pd att personuppgiftsansvaret dven i denna
situation tillkommer sponsorn ensamt.

Personuppgiftsansvar inom ramen for vardgivares journalforing

Notera att den personuppgiftsbehandling som sker £f6r dndamadlet att journalféra den vard i form av
medicinsk behandling som skett pa patienter och som utfdrs av provaren i egenskap av vardgivare regleras
sdrskilt 1 2 kap. 6 § PDL. Denna hantering (journalféring) ér saledes vardgivaren (dvs. prévarens arbetsgivare)
ensamt personuppgiftsansvarig for.

5.2.3 Behov av avtal

Utgor behandlingen en konstellation déir sponsorn anses vara personuppgiftsansvarig och prévaren endast
personuppgiftsbitride krivs enligt GDPR ett personuppgiftsbitridesavtal ("PUB-avtal”) som nidrmare
reglerar personuppgiftsbitridets behandling av personuppgifter. Till avtalet bor dven finnas instruktioner
som mer i detalj beskriver vilka atgirder som far vidtas och till exempel vilka sikerhetsatgirder som maste
vidtas for att skydda personuppgifterna.

Gors beddmningen att det istillet handlar om ett gemensamt personuppgiftsansvar kriver GDPR att det
finns ett ”inbordes arrangemang”. Det torde vara mycket limpligt, men inte strikt tvingande, att detta
arrangemang regleras genom ett skriftligt avtal om gemensamt personuppgiftsansvar mellan parterna dir
det ndrmare framgar vem som har att hantera vilken del av personuppgiftsansvaret. Fér mer information
om arrangemanget se avsnitt 3.3, ovan.
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5.3 Klinisk likemedelsprovning, multicenter - provarinitierad

5.3.1 Scenariobeskrivning

Forskningstyp: e Kilinisk likemedelsprévning, kriver tillstind av Likemedelsverket och
Etikprévningsmyndigheten.

Aktorer: e Det dr samma aktdr (en virdgivare) som dr sponsor och huvudansvarig forsk-
ningshuvudman. Prévningen innefattar iven en eller flera andra deltagande
kliniker frdan andra forskningshuvudmain (virdgivare) eftersom det dr en

multicenterstudie.
Provare: e En koordinerande prévare arbetar under den huvudansvariga forsknings-
(en provare dr en huvudmannen. Vid de andra medverkande forskningshuvudminnen finns
fysisk person) . ..

ansvariga provare.
Singel- eller e  Multicenter.
multicenter:
Kommentar: e I detta scenario dr sponsor och huvudansvarig forskningshuvudman samma

juridiska person. Den av forskningshuvudminnen som har ansvaret att anséka
om etikprévning, dr dven den som vanligtvis ansvarar f6r att koordinera alla
medverkande forskningshuvudmin, samt ansvaret for att anséka om tillstand
fran Likemedelsverket.

e I provarinitierad forskning dr det vanligt att alla/eller en del av de ansvariga
prévarna dr delaktiga 1 framtagandet av det protokoll som styr prévningen.
Sarskilt den koordinerande prévaren men dven Ovriga ansvariga provare dr
sdledes delaktiga pa ett helt annat sitt jimfért med en industriinitierad
prévning. Vanligtvis dr prévare da ocksd delaktiga i publikationen av
forskningsresultaten.

e [ multicenterstudier ar det flera provare/kliniker involverade, dvs flera
forskningshuvudmin. Det ir en juridisk person som dr forskningshuvudman
dven om en provare enligt definition i lagstiftning dr en fysisk person.

e Ansvariga provare ska spara en kopia av den data som prévningsstillet har
genererat for dndamadlet att kunna inspektera och rekonstruera provningen.
Slutresultatet av samtliga insamlade data finns i pseudonymiserad (kodad)

form hos sponsorn.
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5.3.1.1 lllustration av scenario 5.3

Medverkande
Sponsor/Ansvarig forskningshuvudman 1
forskningshuvudman (Vardgivare)
(Vardgivare)

— Insamlad
Insamlad studiedata
studiedata e

Medverkande
forskningshuvudman 2
(Vardgivare)

| Insamlad \
studiedata

Bild 5.3: Datainsamling sker hos flera olika huvudmin. Databasens placering, samt databearbetning (som
till exempel analys) kan férekomma hos olika huvudmin, men vanligen hos sponsorn, och slutgiltig
databas bor alltid dterforas till sponsor. En kopia av forskningshuvudmannens data, “arkivfil”, ska
aterforas for arkivering. *6verforing bor ske kodat/ pseudonymiserat.

5.3.2 Personuppgiftsansvarets fordelning

Uttrycklig bebirighet

Det saknas forfattningsreglering som ger nagon av parterna en uttrycklic behdrighet avseende personupp-
giftsansvar. I Likemedelsverkets foreskrifter och CTR? definieras sponsorn som den som ir huvudsak-
ligen ansvarig f6r den kliniska likemedelsprovningen, men regleringen saknar ett uttryckligt utpekade vad
giller just personuppgiftsansvaret. Vad giller behandlingen av personuppgifter som sker f6r att journalféra
den behandling som ges till patienter framgar dock av PDL att det 4r den vardgivare som vardar patienten
som dr personuppgiftsansvarig f6r de uppgifter som dokumenteras avseende varden av patienten.*

Underforstadd behirighet

Vad avser underférstadd behdrighet kan konstateras att det finns en etablerad praxis pa omréidet att
sponsorn, som tillika vanligen dr huvudansvarig forskningshuvudman, vid prévarinitierade studier 1 de
allra flesta fall samarbetar med Ovriga prévare fOr att ta fram protokollet £f6r studien. Protokollet som
studien utfors efter innehaller de egentliga hypoteserna och dikterar i princip uttdmmande vilka slags
personuppgifter som ska samlas in och pa vilket sitt de ska dokumenteras. Samtliga prévare som ingér i
provningen och som varit delaktiga 1 att ta fram protokollet kan i ndgon man sidgas paverka dndamalen och
medlen med behandlingen.

Det kan ocksé konstateras att det i EDPB:s riktlinjer har rekommenderats att savil sponsor som provare
kan ha ett gemensamt personuppgiftsansvar, men att det kan férekomma fall dir sponsor har ett sd pass

¥ LVFES 2011:19 1 kap. 3 § m., kommande artike! 2.14 CTR.
4“0 PDL 2 kap 6 §.
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stort inflytande att det 4r sponsor som ir att betrakta som personuppgiftsansvarig medan provaren endast
agerar pa uppdrag av denne, da i egenskap av personuppgiftsbitride.!

Den underforstidda behodrighet som édterfunnits pa omradet pekar dirmed mot att i vart fall sponsor it
personuppgiftsansvarig for personuppgifterna som behandlas i likemedelsprévningen. Om flera prévare
fran olika organisationer dr delaktiga i framtagandet av protokollet kan det d4ven férekomma situationer
dir gemensamt personuppgiftsansvar foreligger.

Faktiskt inflytande

Vid bedémning av faktiskt inflytande ska stillning tas till faktiska omstindigheter. Sa har skett genom ett
antal workshops inom ramen foér framtagande av denna rapport.*?

Sammanfattningsvis kan féljande konstaterats:

Provaren kan i detta scenario ha ett betydligt storre inflytande dver ramarna f6r behandlingen av person-
uppgifterna jamfért med motsvarande scenario i en industriinitierad likemedelsprévning (scenario 5.3,
ovan). Provaren har i regel ett stort inflytande 6ver utformningen av protokollet och saledes inom vilka
ramar personuppgifter ska behandlas.

Vad ¢iller intresse och nytta av slutprodukten med personuppgiftsbehandlingen dr det normalt frimst
sponsorn som tar del av denna slutprodukt. Det beror dels p4 ett kliniskt intresse dér likemedel till
exempel kan anvindas sa kallad off-label i de fall som likemedlet visat sig tillrdckligt effektivt och sikert,
och dels pé publiceringen av studien i medicinsk facklitteratur. I de fall som prévarna ir involverade i
framtagande av protokollet féreligger det diremot en betydligt stérre grad av involvering. Det stir dirfér
klart att inte endast sponsorn férfogar Gver dndamél och medel. Tvirtom styrs i dessa fall ramarna f6r
behandlingen i stdrsta del dven av deltagande provare gemensamt med sponsorn. Det dr ocksa i dessa fall
normalt att dven provare namnges vid en publicering av forskningen vilket tydliggor att dven prévare har
intresse av att nyttja inte endast processen utan dven slutprodukten.

Oaktat nyttan och intresset i slutprodukten har det redogjorts for att prévaren i ett flertal situationer har
ett direkt eller indirekt krav att rapportera férindringar eller hindelser kring behandlingen av personupp-
gifter till sponsorn. Det dr i de allra flesta férekommande fall sponsorn som har det avgérande beslutet 1
hur prévaren eventuellt ska agera utifrin hindelsen. Sponsorn ér i egenskap av huvudansvarig f6r prov-
ningen i stort den som har att besluta hur tillvigagingssittet ska vara i ett antal situationer. Som exempel
kan nimnas att om kodlistan férsvinner eller 16js har provaren en skyldighet enligt god klinisk sed
(GCP)* att rapportera detta till sponsorn som har att agera pa incidenten. Vidare framgar av GCP att
sponsorn har ansvaret att 6vervaka hela prévningen (sa kallad ”sponsor-oversight”).

Provaren dr den som praktiskt genomfér likemedelsprévningen och dokumenterar all data. I denna roll
utfor prévaren naturligtvis en stor del av det praktiska arbetet och det dr ocksa prévaren som didrmed har
att fatta en méingd beslut bade kring utférande och sikerheten kring utférandet. Det dr f6rvisso si att bade
sponsorn och prévaren har ett mandat och ansvar att agera. Eftersom prévaren ocksd varit med att utforma
den 6vergripande planen for likemedelsprévningen ter det sig som om prévaren ocksd har praktisk
méjlighet att paverka hur behandlingen och hanteringen av personuppgifter kommer att ske.

4 Se avsnitt 3.6.4 ovan (EDPB:s riktlinje 07/2020 v 2.0 om begreppen personuppgiftsansvarig och
personuppgiftsbitride).
42 Se avsnittet 1.3 Utférande for beskrivning hur scenarier tagits fram och arbetet i Gvrigt bedrivits.
Y ICH E6 (R2) Good Clinical Practice (GCP).
Sida 32 av 69



Personuppgiftsansvar vid klinisk forskning Kliniska Studier
Version 1.2

Sdrskilt om bevarande av data

Ett sirskilt fokus dr de personuppgifter som bevaras f6r framtiden fOr att resultaten senare ska kunna
verifieras. Det bor hir tydliggoras att detta bevarande sker £6r just andamalet tillf6rlighet och sidkerhet av
likemedelsprovningen. Det finns saledes inget annat dndamél med bevarandet. Denna behandling sker
som fOreskrivet i protokollet utifrdn de ramar lagstiftning ger. Under denna bevarandetid har varken
provare eller sponsor ndgon given ritt att behandla uppgifterna f6r andra dndamal. Det ter sig samman-
taget som att bevarade personuppgifter, i likhet med behandling i 6vrigt, sker utifran det protokoll som
upprittats och att det saledes dr de som aktivt deltagit i framtagandet av protokollet som 4r personupp-
giftsansvariga for dessa. Att sponsorn eller 6vriga provare inte har direkt dtkomst till personuppgifterna
hos en enskild provare férindrar inte denna bedémning. Det har i domstolspraxis fastslagits att person-
uppgiftsansvarig inte nédvindigtvis behover ha atkomst till de personuppgifter som behandlas, se avsnitt
3.3, ovan. Nir bevarandet for indamadlet uppféljning dr slutfért innebir det att det inte lingre finns nagon
grund for att fortsatt bevara personuppgifter. Personuppgifterna ska da gallras eller arkiveras 1 enlighet
med envar virdgivares bevarande- och gallringsinstruktioner.

Monitorering (kvalitetskontroll) fungerar pa si sitt att sponsorn gér uppfoljningar for att kontrollera att
killdata Gverensstimmer med de uppgifterna som 6verforts till sponsorn. Sponsorn har inte tillgang till
killan och maste dédrfor anlita en monitor som utfér denna kontroll. Monitorering torde inte innebira
ndgra andra stillningstaganden kring personuppgiftsansvar. For det fall som monitorering sker av ett
externt bolag kan det forvisso finnas ett personuppgiftsbitridesférhéllande med detta externa bolag, men
det faller utanfdr ramen f6r den aktuella bedémningen.

Provare i forballande till forskningshnvndman

Nigot som bor beréras i samband med detta dr det faktum att regelverket definierar prévaren som en
fysisk person medan personuppgiftsansvaret normalt faller pa en juridisk person. Forskningshuvud-
mannen 1 ans6kan till Etikprovningsmyndigheten dr ocksé alltid en organisation i motsats till en fysisk
person. Denna diskrepans mellan regelverket £6r likemedelsprévningar och personuppgiftsbehandling
bed6éms dock i praktiken inte ha ndgon avgbrande betydelse. Det torde i alla situationer dir den fysiske
personen (provaren) agerar 4 sin arbetsgivares vignar och i egenskap av anstilld innebira att det dr
arbetsgivaren, det vill siga den juridiska personen, vardgivaren, som prévaren ér verksam inom som ocksé
tar pd sig ansvaret enligt GDPR, antingen som personuppgiftsbitride eller personuppgiftsansvarig.

Personuppgiftsansvarig: Utifran vad som framkommit i workshops* och lagstiftning pa omradet 4r det
klart att sponsorn har ett Gvergripande ansvar f6r likemedelsprovningen. Det har ocksd framkommit att
planering av provarinitierade provningar samt framtagandet av det protokoll som styr densamma i mangt
och mycket dr ett samarbete mellan sponsor och provare. Det innebir att samtliga dessa parter har ett
visentligt inflytande 6ver hur personuppgiftsbehandlingen ska komma att ske och, genom framtagande av
hypotes f6r provningen, ocksa varfér behandlingen sker. Sammantaget bér bade sponsor och provare i
manga fall bedomas som att de agerar tillsammans och i samférstind och dérfor har ett gemensamt
personuppgiftsansvar.

Notera att denna slutsats till stor del bygger p4 att en eller flera av prévarna faktiskt dr delaktig i processen
med framtagande av protokollet. Hir behéver darfér en bedémning i varje enskilt fall gbras 1 vilken
utstrickning en prévare dr delaktig. Om liten eller ingen medverkan frin 6vriga medverkande prévare
férekommer kan det tyda pa att personuppgiftsansvaret i denna situation tillkommer sponsorn ensamt.

# Se avsnittet 1.3 Utférande f6r beskrivning hur scenarier tagits fram och arbetet i Gvrigt bedrivits.
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Personuppgiftsansvar inon ramen for vardgivares journalforing

Notera att den personuppgiftsbehandling som sker f6r dndamalet att journalféra den vard i form av
medicinsk behandling som skett pa patienter och som utfdrs av provaren i egenskap av vardgivare regleras
sarskilt 1 2 kap. 6 § PDL. Denna hantering (journalforing) ér siledes vardgivaren (dvs. prévarens
arbetsgivare) ensamt personuppgiftsansvarig for.

5.3.3 Behov av avtal

Utgor behandlingen en konstellation dir sponsorn och prévarna anses vara gemensamt personuppgifts-
ansvariga sa kriver GDPR att det finns ett inbérdes arrangemang. Det torde vara mycket limpligt, men
inte strikt tvingande, att detta arrangemang regleras genom ett skriftligt avtal om gemensamt person-
uppgiftsansvar mellan parterna dir det ndrmare framgar vem som har att hantera vilken del av person-
uppgiftsansvaret. Fér mer information om arrangemanget se avsnitt 3.3, ovan.

Gor bedémningen att sponsorn dr personuppgiftsansvarig och prévarna endast personuppgiftsbitriden sa
krivs enligt GDPR ett personuppgiftsbitridesavtal (PUB-avtal) som ndrmare reglerar bitrddets behandling
av personuppgifter. Ett sidant avtal ska finnas mellan sponsorn och var och en av prévarnas organisationer.
Till avtalet bor dven finnas instruktioner som mer i detalj beskriver vilka atgirder som far vidtas och till
exempel vilka sikerhetsatgirder som maste vidtas for att skydda personuppgifterna.

5.4 Klinisk likemedelsprovning, multicenter - industriinitierad

5.4.1 Scenariobeskrivning

Forskningstyp: e Klinisk likemedelsprévning, kriver tillstind av Likemedelsverket och
Etikprévningsmyndigheten.

Aktorer: e Det ir en aktor (industri) som dr sponsor och en annan aktér (vardgivare) som
ar huvudansvarig forskningshuvudman. Provningen innefattar dven en eller
flera andra deltagande kliniker frin andra forskningshuvudmin (vardgivare)
eftersom det 4r en multicenterstudie.

Provare: e En koordinerande prévare arbetar under den huvudansvariga
(en provare ir en forskningshuvudmannen. Vid de andra medverkande
fysisk person) . .. . ..
forskningshuvudminnen finns en ansvarig provare.
Singel- eller e Multicenter.
multicenter:
Kommentar: e Sponsorn ans6ker om tillstand fran Likemedelsverket, medan huvudansvarig

provare (fysisk person) anséker till Etikprévningsmyndigheten 1 egenskap av
representant f6r huvudansvarig forskningshuvudman. Nir Férordningen f6r
klinisk likemedelsprovning (CTR) kommer att botja gilla kommer det vara en
gemensam ansokan till de tvd myndigheterna som sponsorn ansvarar for att
skicka in (f6r forskningshuvudmannens rikning).

e [ industriinitierad uppdragsforskning genomfdr provaren studier fOr att leverera
data till sponsorn for analys. Provaren dokumenterar i f6rsta hand de resultat
som framkommer under studien. Forskningens hypotes har genererats av
bolaget (till exempel om likemedel A 4r bittre dn likemedel B). Studien
genomfors sedan for att stédja eller férkasta denna hypotes. Det kan fore-

komma att provare dr med och tar fram protokollet f6r studien. Normalt dr
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prévare dven da med pa publikationen av resultatet i medicinsk tidskrift. Det
kan ocksa hinda att provaren dr med pé publikationen av andra anledningar.

e [ multicenter 4r det flera provare/kliniker involverade, det vill sdga flera
forskningshuvudmin. Det ir en juridisk person som dr forskningshuvudman
dven om en provare enligt definition i lagstiftning dr en fysisk person.

e En av forskningshuvudminnen har ansvaret att ansoka om etikprévning
(vilket innebir att denne star som huvudansvarig forskningshuvudman, de
andra provarna bendmns f6r medverkande forskningshuvudmin). Den
huvudansékande ansvarar for att koordinera deltagande forskningshuvudmain.
Huvudansvarig har dock i praktiken inget ytterligare ansvar dn andra
forskningshuvudmin 1 sjilva studien.

e Samtliga prévare ska spara en kopia av data som provningsstillet har genererat
at sponsor for dndamadlet att kunna inspektera och rekonstruera provningen.
Samtliga insamlade data finns i pseudonymiserad (kodad) form hos sponsorn.

54.1.1 lllustration av scenario 5.4

Ansvarig
forskningshuvudman
(Vardgivare)

Insamlad

studiedata
Sponsor ¢ y

(Industri)

Medverkande
forskningshuvudman 1
(Vardgivare)

EIELER Insamlad |
studiedata

Medverkande
forskningshuvudman 2
(Vardgivare)

Bearbet- '
ning

" Insamlad .‘
studiedata

Bild 5.4: Datainsamling sker hos flera olika huvudmin. Databasens placering, samt databearbetning (som
till exempel analys) sker hos en annan huvudman (sponsorn). En kopia av forskningshuvudmannens data,
“arkivfil”, ska aterforas for arkivering. *6verforing bor ske kodat/ pseudonymiserat.
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5.4.2 Personuppgiftsansvarets fordelning

Uttrycklig bebirighet

Det saknas forfattningsreglering som ger ndgon av parterna en uttrycklig behorighet avseende person-
uppgiftsansvar. I Likemedelsverkets foreskrifter och CTR# definieras sponsorn som den som ér huvud-
sakligen ansvarig for den kliniska likemedelsprovningen, men regleringen saknar ett uttryckligt utpekade
vad giller just personuppgiftsansvaret. Vad giller behandlingen av personuppgifter som sker for att journal-
téra den behandling som ges till patienter framgar dock av PDL att det dr den vardgivare som vardar
patienten som ér personuppgiftsansvarig f6r de uppgifter som dokumenteras avseende virden av patienten. 4t

Underforstadd bebirighet

Vad avser underférstadd behorighet kan konstateras att det finns en etablerad branschpraxis pa omradet
att sponsorn, vid industriinitierade studier, i de allra flesta fall 4r den som ensamt arbetat med och tagit
fram ett protokoll for studien. Protokollet som studien utférs efter dikterar i princip uttémmande vilka
slags personuppgifter som ska samlas in och pa vilket sitt de ska dokumenteras. Aven om de olika
provarna har ett utrtymme att sjilva hantera rekryteringen av de fysiska personer som ska inga i studien
miste dessa vara representanter f6r den studiepopulation som protokollet dikterar. I praktiken torde
sdledes utrymmet £6r egna beslut vara begrinsat.

Det kan ocksé konstateras att det i EDPB:s riktlinjer har rekommenderats att savil sponsor som provare
har ett gemensamt personuppgiftsansvar, men att det kan férekomma fall dér sponsor har ett sd pass stort
inflytande att det dr sponsor som ir att betrakta som personuppgiftsansvarig medan provaren endast
agerar pa uppdrag av denne, dé i egenskap av personuppgiftsbitride.*’

Den underforstidda behorighet som dterfunnits pa omradet pekar dirmed mot att sponsor dr personupp-
giftsansvarig for personuppgifterna som behandlas i likemedelsprévningen och att det dven i vissa fall kan
térekomma ett gemensamt personuppgiftsansvar tillsammans med provare.

Faktiskt inflytande

Vid bedémning av faktiskt inflytande ska stillning tas till hur det faktiskt férhéller sig 1 praktiken. Sa har
skett genom ett antal workshops inom ramen fér framtagande av denna rapport.*

Sammanfattningsvis har foljande konstaterats:

Provarna, inklusive den koordinerande provaren har ett vildigt litet inflytande 6ver de egentliga ramarna
for varfor och hur personuppgifterna ska behandlas. Aven om prévaren ir den som si att siga arbetar
nirmast de registrerade och dr den som har kontakten med dessa sa sker allt sidant arbete utifran de
strikta rutiner som protokollet reglerar.

Vad giller intresse och nytta av slutprodukten av personuppgiftsbehandlingen dr det vanligtvis endast
sponsorn som tar del av denna. Dels i den rent affirsmassiga vidarehanteringen av en marknadsetablering
av ett eventuellt likemedel. Dels i den eventuella publicering som sker av studien i medicinsk facklitteratur.
Det forekommer f6rvisso att dven prévaren medverkar i en sadan publikation vilket férekommer frimst
nir prévaren dven deltagit aktivt i framtagandet av protokollet. Dessa fall sker som regel endast undan-
tagsmissigt och frimst nir provaren ir en person med sirskilda sakkunskaper eller dr en ledande forskare
inom omradet.

Det har vidare konstaterats att provarna i ett flertal situationer har ett direkt eller indirekt krav pa sig att
rapportera férindringar eller hindelser kring behandlingen av personuppgifter till sponsor. Det dr i de allra

B LVES 2011:19 1 kap. 3 § m., kommande artikel 2.14 CTR.

4 PDL 2 kap 6 §.

47 Se avsnitt 3.6.4 ovan (EDPB:s riktlinje 07/2020 v 2.0 om begreppen personuppgiftsansvarig och
personuppgiftsbitride).

4 Se avsnittet 1.3 Utférande f6r beskrivning hur scenarier tagits fram och arbetet i 6vrigt bedrivits.
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flesta férekommande fall sponsorn som har det avgérande beslutet i hur prévaren eventuellt ska agera
utifran hindelsen.

Provaren dr den som praktiskt utfor de studiespecifika momenten och dokumenterar all data. I denna roll
ir det ocksa prévaren som didrmed har att fatta en méingd beslut om sidkerheten kring utférandet. Det ér
forvisso sd att bade sponsorn och provaren har ett mandat och ansvar att agera, men vad avser provaren
ir det i méingt och mycket endast inom ramen fOr sin egen sfir som provaren kan fatta beslut. Till exempel
hur kontakt och rekrytering av forsdkspersoner ska ske, och detaljer kring hur prévningen ska genomfdras
lokalt. Detta ter sig dock vara detaljer som utfyller den 6vergripande planen som sponsorn tagit fram och
som prévaren inte heller har mandat att avvika ifrdn, annat 4n om det r6r férsékspersonens omedelbara
sikerhet. Det ter sig ddrfér sammantaget som att prévaren inte dr involverad i framtagandet av den
6vergripande planen och didrmed inte heller involverad i bestimmandet 6ver dndamalen f6r behandlingen
och i vildigt liten del éver medlen med desamma.

Sarskilt om bevarande av data

Ett sirskilt fokus 4r de personuppgifter som bevaras for framtiden f6r att resultaten senare ska kunna
verifieras. Det bor hir tydliggdras att detta bevarande sker f6r dndamalet tillférlighet och sikerhet kring
likemedelsprovningen, det finns saledes inget annat dndamél med bevarandet som prévaren styr Gver.
Denna behandling sker i likhet med 6vriga sdsom foéreskrivet i sponsorns protokoll. Det 4r sponsorn som
(utifrdn de ramar lagstiftning ger) avgdr under hur lang tid data ska bevaras. Under dessa bevarandetid har
provaren inte nagon given ritt att behandla uppgifterna f6r andra dndamal. Det ter sig sammantaget som
att bevarade personuppgifter bevaras pd uppdrag av sponsorn och att det sdledes dr denne som ér person-
uppgiftsansvarig for dessa. Att sponsorn inte har direkt atkomst till personuppgifterna férindrar inte
denna bedémning, det har av praxis slagits fast att personuppgiftsansvarig inte nédvindigtvis behéver har
atkomst till de personuppgifter som behandlas, se avsnitt 3.3, ovan. Nir bevarandet f6r indamalet upp-
foljning dr slutfért innebdr det att det inte lingre finns nagon grund for att fortsatt bevara personuppgifter.
Personuppgifterna ska dé gallras eller arkiveras i enlighet med envar virdgivares bevarande- och gallrings-
instruktioner. Notera da dven att personuppgiftsansvarig enligt artikel 28.3 ¢ GDPR ska limna instruktioner i
PUB-avtalet om vad som ska ske med personuppgifterna vid uppdragets slutférande.

Monitorering (kvalitetskontroll) fungerar pa sa sitt att sponsorn gor uppfoljningar for att kontrollera att
killdata Gverensstimmer med de uppgifterna som 6verforts till sponsorn (sponsorn har inte tillgang till
killan och mdste dirfor anlita en monitor som utfér denna kontroll). Monitorering torde inte innebiéra
ndgra andra stillningstaganden kring personuppgiftsansvar. For det fall som monitorering genomférs av
ett externt bolag kan det f6rvisso finnas ett personuppgiftsbitridestérhallande med detta externa bolag,
men det faller utanf6ér ramen f6r den aktuella bedémningen.

Priware i forbdllande till forskningshuvndman

Nigot som bor berdras 1 samband med detta ér det faktum att regelverket definierar prévaren som en
tysisk person medan personuppgiftsansvaret normalt faller pd en juridisk person. Forskningshuvudmannen i
ansokan till Etikprévningsmyndigheten dr ocksa alltid en organisation i motsats till en fysisk person.
Denna diskrepans mellan regelverket f6r likemedelsprovningar och personuppgiftsbehandling bedéms
dock i praktiken inte ha ndgon avgérande betydelse. Det torde i alla situationer dér den fysiske personen
(provaren) agerar 4 sin arbetsgivares vignar och i egenskap av anstilld innebira att det dr arbetsgivaren,
det vill séiga den juridiska personen, vardgivaren, som prévaren dr verksam inom som ocksa tar pd sig
ansvaret enligt GDPR, antingen som personuppgiftsbitride eller personuppgiftsansvarig.

Personuppgiftsansvarig: Sponsor bedéms vara personuppgiftsansvarig f6r merparten av de behandlingar
som sker i en industriinitierad prévning. I de allra flesta fallen torde sponsor dven vara ensam person-
uppgiftsansvarig och de olika prévarna (den juridiske person som prévaren dr anstilld hos) endast i
egenskap av personuppgiftsbitride agera pd uppdrag av sponsorn.

Det bor beaktas att det finns situationer som kan tyda pé att bade sponsor och provare agerar tillsammans
och i samforstand och dérfor har ett gemensamt personuppgiftsansvar. Detta torde frimst férekomma i

Sida 37 av 69



Personuppgiftsansvar vid klinisk forskning Kliniska Studier
Version 1.2

de fall dir prévare dr involverad 1 ett tidigt skede i processen och aktivt deltagit i framtagande av protokoll
och sedermera dven i publikationer. Hir bor en bedémning dock ske i vilken egenskap provaren gor detta;
ir provaren (den fysiske personen) en representant for forskningshuvudmannen (vardgivaren) eller sker
deltagandet i en konsultroll pd uppdrag av sponsorn? Det senare (att prévaren agerar pd konsultbasis)
skulle tyda pa att personuppgiftsansvaret dven i denna situation tillkommer sponsorn ensamt.

Den huvudansvariga prévaren har inte bedémts ha nigon egentlig inverkan eller beslutsmandat dn andra
provare nir det giller den praktiska behandlingen av personuppgifter. Att det dr denne som anséker om
etikprévning dr frimst en formell hantering. Det bedéms séledes inte som att den koordinerande prévaren
har en annan grad av personuppgiftsansvar dn andra prévare. Det ska tilligeas att om ndgon prévare,
tillsammans med sponsor, varit delaktig 1 framtagande av protokollet sd dr det normalt den koordinerande
provare. Av den anledningen kan det ligga ndrmare till hands att den koordinerade prévaren kan ha ett
gemensamt personuppgiftsansvar gemensamt med sponsorn.

Personuppgiftsansvar inom ramen for vardgivares journalfring

Notera att den personuppgiftsbehandling som sker f6r andamdlet att journalféra den vard i form av
medicinsk behandling som skett pa patienter och som utfdrs av provaren i egenskap av virdgivare regleras
sdrskilt i 2 kap. 6 § PDL. Denna hantering (journalforing) ér saledes vardgivaren (dvs. prévarens
arbetsgivare) ensamt personuppgiftsansvarig for.

5.4.3 Behov av avtal

Om behandlingen genomf6rs av en konstellation dir sponsorn anses vara personuppgiftsansvarig och
provaren endast personuppgiftsbitride krivs enligt GDPR ett personuppgiftsbitridesavtal (PUB-avtal)
som ndrmare reglerar personuppgiftsbitridets behandling av personuppgifter. Ett sidant avtal ska finnas
mellan sponsorn och var och en av prévarna. Till avtalet bor dven finnas instruktioner som mer i detalj
beskriver vilka dtgirder som far vidtas och till exempel vilka sikerhetsdtgirder som maste vidtas for att
skydda personuppgifterna. Den koordinerande prévaren anses inte ha nagot storre ansvar dn ovriga
provare. Personuppgiftsansvaret utgar fran sponsorn och det dr ocksa denne som har att avtala om
delegering av behandlingen av personuppgifter.

Om behandlingen genomférs av en konstellation dér flera av de ingdende patterna anses vara gemensamt
personuppgiftsansvariga kriver GDPR att det finns ett inbérdes arrangemang. Det torde vara mycket
laimpligt, men inte strikt tvingande, att detta arrangemang regleras genom ett skriftligt avtal om gemensamt
personuppgiftsansvar mellan parterna dér det nirmare framgar vem som har att hantera vilken del av
personuppgiftsansvaret. Det bor dven innehdlla gemensamt framtagna instruktioner kring vem som ska
utfora vad i samband med personuppgiftsbehandlingen.

Sirskilt nir antalet aktorer 4r stort torde det vara i princip nédvindigt att tydliggéra vilken part som har att
ta olika delar av personuppgiftsansvaret, till exempel vad giller rapportering av personuppgiftsincidenter
eller sikerstillande av att tillrickliga sdkerhetsatgirder har vidtagits. Det ska understrykas att gemensamt
personuppgiftsansvar innebir ett solidariskt ansvar. Vid en eventuell tillsyn har alltsa alla parter som har
ett personuppgiftsansvar skyldighet att se till att de registrerades rittigheter tillvaratas pa ett sikert sitt.
Om en tillsyn skulle leda till en administrativ sanktionsavgift eller om en registrerad har skadestinds-
ansprdk kan siddana avgifter eller skadestind riktas mot vilken som helst av de ingdende parterna. Fér mer
information om arrangemanget se avsnitt 3.3, ovan.
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5.5 Klinisk Forskning, singelcenter

5.5.1 Scenariobeskrivning

Forskningstyp: e Forskning som kriver godkinnande fran Etikprévningsmyndigheten.

Aktorer: e Det ir en aktor (vardgivare) som idr ansvarig forskningshuvudman. Prévaren
kan ha en kombinationstjanst och samla in och/eller utfora delar av analysen

vid en akademisk institution.

Singel- eller e Singelcenter.
multicenter:
Kommentar: e Kilinisk forskning innebir att en framtagen hypotes ska provas utifrin en

forskningsplan som beskrivs i ett forskningsprotokoll.

e Klinisk forskning sker genom dokumentation av intervention, eller genom att
tidigare dokumentation (journaler eller andra medicinska databaser), si kallad
registerstudier, gis igenom.

e Klinisk forskning omfattas inte av ndgon specifik reglering pa samma sitt som
likemedelsprévning; processer och styrning dr darfor inte i detalj forfattnings-
reglerad.

5.5.1.1 lllustration av scenario 5.5

Insamlad

Ansvarig studiedata

forskningshuvudman
(Vardgivare)
Databas

: ,,

\
\

Bearbetning

AN J

Bild 5.5a: Datainsamling och databasens placering, samt databearbetning (som till exempel analys) sker
inom samma huvudman.
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Extern Part

(Akademi)

' Insamlad |
studiedata

Ansvarig forsknings-
huvudman
(Vardgivare)

Inmatning i extern databas (eCRF)*
Databasd&verfdring

Databas
I

Analysresultat Bearbetning

Bild 5.5b: Datainsamling och databasens placering, samt databearbetning som till exempel analys) sker
inom olika huvudmin. Slutgiltig databas bor alltid aterforas till Sponsor/Ansvarig forskningshuvudman.
*Gverforing bor ske kodat/pseudonymiserat.

Extern Part
(Akademi)

Ansvarig Insamlad
forskningshuvudman | studiedata

(Vardgivare) D A

Databas Dataéverforing*
‘ ) Bearbetning

Analysresultat

Bild 5.5¢: Datainsamling samt databasens placering och databearbetning (som till exempel analys) sker
inom olika huvudmin. *6verforing bor ske kodat/pseudonymiserat.

5.5.2 Personuppgiftsansvarets fordelning

Hilso- och sjukvard samt forskning utgor tva separata verksamhetsgrenar hos en vardgivare. Forskningen
forutsitter vardens strukturer och resurser samt utgar frain de behov som finns i hilso- och sjukvirden
vilka f6rvintas leda till patient- och samhaillsnytta. Klinisk forskning innebir sdledes normalt deltagande
frin en hilso- och sjukvirdsorganisation i de fall provningen utférs med patienter. Det finns dock undantag
och forskning kan ske helt inom akademin utan inblandning fran klinisk hélso- och sjukvard. Detta giller
sarskilt sa kallad registerstudier ddr endast historiska data gis igenom och inga fysiska kontakter eller
ingrepp sker gentemot férsékspersonet.

Behandling av personuppgifter som sker inom ramen f6r hilso- och sjukvard omfattas av patientdatalagen
(PDL). En vardgivare ér alltid personuppgiftsansvarig f6r den behandling av personuppgifter som vérd-
givaren utfor enligt PDL. En myndighet som bedriver hilso- och sjukvird dr personuppgiftsansvarig for
den behandling av personuppgifter som myndigheten utfér. Personuppgifter inom hilso- och sjukvarden
tar behandlas f6r de dndamal som listas i den uttdmmande dndamalskatalogen i 2 kap. 4 § PDL. Att en
patientjournal bland annat ir en informationskalla fér forskning framgar av 3 kap. 2 § andra stycket PDL.
Syftet med en patientjournal dr dock i férsta hand att bidra till en god och siker vard av patienten. Nir det
kommer till indamalet forskning torde PDL dérfor inte vara avgérande £6r bedémningen av vem som ér
personuppgiftsansvaret f6r behandlingen utan denna bedémning ska ske utifrin GDPR.

I detta scenario férekommer endast en organisation (se dock avsnittet Akademisk institution, nedan). Det
ar siledes denna organisation som utfér forskningen samt provningen och dirfor dr personuppgiftsansvarig.
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Notera dock att det r6r sig om olika behandlingar med olika dndamdl vilket innebdr att det inom organisa-
tionen kan finnas olika aktérer som har det organisatoriska ansvaret (till exempel en forskningsenhet som
ar skild fran verksamhetsomridet vard). Det innebir ocksa att det normalt férekommer sekretess mellan
dessa skilda verksamhetsomraden. En eventuell 6verforing av information fran den ena verksamheten till
den andra kan déarfér behdva féregis av en sekretessprovning och ett formellt beslut om utlimnande.
Detta torde dock inte paverka bedémningen av personuppgiftsansvaret.

Personuppgiftsansvarig: Vardgivaren, tillika forskningshuvudmannen dr personuppgiftsansvarig fér
samtliga behandlingar.

Akademisk institution

I vissa fall kan provaren (som alltid ar en fysisk person) ha en kombinationstjinst och samla in och/eller
utféra delar av analysen vid en akademisk institution. Anledningen till detta kan vara flera olika, till exempel
att forskningshuvudmannen saknar sirskilda I'T-verktyg eller att den akademiska institutionen helt enkelt
forfogar 6ver bittre tekniska forutsittningar att hantera eller analysera stora datamingder. I dessa situationer
blir det viktig att avgéra vilken roll prévaren har och vilken organisation denne representerar nir den utfér
sin uppgift som prévare.

Om den akademiska institutionen endast tillhandahéller tekniska verktyg som prévaren kan nyttja i
forskningen ter det sig naturligt att se institutionen som ett personuppgiftsbitride. Det ér 1 sadant fall
ocksa viktigt att etablera huruvida den akademiska institutionen tar pa sig denna roll och det ansvar det
innebir eller om det helt enkelt bara ér s att provaren valt att anvinda sig av de verktyg som finns till-
gingliga f6r denne genom sin anstillning vid akademin utan att institutionen godkint det. Det torde vara
av stor betydelse att personuppgifter hanteras pa ett strukturerat och medvetet sitt och att rutiner och
riktlinjer klargbrs mellan parterna sd att ansvariga representanter for bada organisationerna tydliggdr vilken
hantering som faktiskt dr avsedd och att relevanta avtal kan ingas mellan behériga representanter for
respektive organisation.

Det kan naturligtvis férekomma situationer dir den akademiska institutionen har en mer avgérande roll dn
enbart att tillhandhalla en teknisk infrastruktur for att hantera forskningsdata, det far dé sker en bedémning
fran fall till fall vilken part som ir personuppgiftsansvarig. Aven i dessa situationer ir det dock av yttersta
vikt att institutionens vilja tydliggdrs och att beddmningen inte enbart utgar ifrdn vad prévaren med
kombinationstjinst har for uppfattning.

5.5.3 Behov av avtal

I de fall det inte férekommer nagot personuppgiftsbitride i scenariot finns det inget i lag angivet krav pa
ndgot avtal i detta scenario, diremot bor det finnas en process f6r hanteringen av informationsflédet
sarskilt da informationen ska passera sckretessgranser mellan verksamhetsgrenar (sisom vard = forskning).

I det fall provaren samlar in/analyserar data vid en akademisk institution sdsom beskrivits ovan i exempel
b) och ¢) och ett personuppgiftsbitridestérhallande dirmed uppstir (till exempel 61 att institutionens
tekniska infrastruktur nyttjas) finns det ett absolut krav om att ett personuppgiftsbitridesavtal upprittas i
enlighet med GDPR, som ndrmare reglerar personuppgiftsbitridets behandling av personuppgifter. Till
avtalet bor dven finnas instruktioner som mer i detalj beskriver vilka atgirder som far vidtas och till exempel
vilka sikerhetsatgirder som maste vidtas for att skydda personuppgifterna. Det kan vara pd sin plats att
papeka att det inte dr nédvindigt med ett personuppgiftsbitridesavtal i samband med varje enskild kliniskt
forskningsprojekt. Ett mer allmint avtal mellan en akademisk institution och en vardgivare kan mycket vil
ingés dir dven hantering av personuppgifter i framtida forskningsprojekt regleras.
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5.6 Klinisk Forskning, multicenter

5.6.1 Scenariobeskrivning

Forskningstyp: e Forskning som kriver godkinnande fran Etikprévningsmyndigheten.

Aktorer: e Det ir en aktor (vardgivare) som dr huvudansvarig forskningshuvudman.
Forskningsstudien innefattar dven en eller flera andra deltagande kliniker fran
andra medverkande forskningshuvudmin (vardgivare eller akademiska

institutioner) eftersom det dr en multicenterstudie.

Singel- eller e  Multicenter
multicenter:
Kommentatr: e [ multicenterforskning 4r det flera forskare fran olika forskningscentra/

kliniker involverade. Det dr en juridisk person som ir forskningshuvudman,
vanligen den region som forskaren representerar.

e En av forskningshuvudminnen har ansvaret att ansoka till
Etikprévningsmyndigheten (vilket innebdr att denne stir som huvudansvarig
forskningshuvudman, de andra prévarna kallas f6r medverkande
forskningshuvudmin). Den huvudansdkande ansvarar f6r att koordinera de
andra deltagande forskningshuvudminnen.

e Samtliga forskningshuvudmin bor f6lja sina interna instruktioner f6r
bevarande och gallring vad giller bevarande av kopia av data som respektive
forskare insamlat.

® Slutresultatet, studiedatabasen, samlas 1 pseudonymiserad (kodad) form,
vanligen hos den ansvarige forskningshuvudmannen.

5.6.1.1 lllustration av scenario 5.6

Medverkande
Ansvarig forskningshuvudman 1
forskningshuvudman (Vardgivare/Akademi)
(Vardgivare/Akademi)

G " Insamlad
Insamlad oy studiedata
studiedata & —

Medverkande
forskningshuvudman 2
(Vardgivare/Akademi)

Databas

Insamlad
studiedata

Bild 5.6: Datainsamling sker hos flera olika huvudmin. Databasens placering, samt databearbetning (som
till exempel analys) kan férekomma hos olika huvudmin, men vanligen hos ansvarig forskningshuvudman,
och slutgiltig databas bor alltid dterforas till densamma. En kopia av forskningshuvudmannens data,
arkivfil”, ska dterforas for arkivering. *6verforing bor ske kodat/ pseudonymiserat.
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5.6.2 Personuppgiftsansvarets fordelning

Hilso- och sjukvard samt forskning utgor tva separata verksamhetsgrenar hos en vardgivare. Forskningen
forutsitter vardens strukturer och resurser samt utgar frin de behov som finns 1 hilso- och sjukvarden vilka
férvintas leda till patient- och samhallsnytta. Klinisk forskning innebir siledes normalt deltagande frin en
virdgivare 1 de fall prévningen utférs med patienter. Det finns dock undantag och forskning kan ske helt
inom akademin utan inblandning frin klinisk hilso- och sjukvard. Det giller sirskilt sa kallad registerstudier
dir endast historiska data gds igenom och inga fysiska kontakter eller ingrepp sker gentemot férsksdeltagare.

Behandling av personuppgifter som sker inom ramen f6r hilso- och sjukvird omfattas av patientdatalagen
(PDL). En vardgivare ér alltid personuppgiftsansvarig f6r den behandling av personuppgifter som vérd-
givaren utfor enligt PDL. En myndighet som bedriver hilso- och sjukvard dr personuppgiftsansvarig f6r
den behandling av personuppgifter som myndigheten utfér. Personuppgifter inom hilso- och sjukvirden
tir behandlas f6r de 4ndamil som listas i den uttdmmande dndamalskatalogen i 2 kap. 4 § PDL. Att en
patientjournal bland annat ér en informationskilla f6r forskning framgar av 3 kap. 2 § andra stycket PDL.
Syftet med en patientjournal 4r dock i forsta hand att bidra till en god och siker vird av patienten. Nir det
kommer till indamalet forskning torde PDL dirfor inte vara avgdrande fér bedomningen av vem som ir
personuppgiftsansvaret f6r behandlingen utan denna bedémning ska ske utifran GDPR.

I detta scenario férekommer flera organisationer dér en av organisationerna tar ett overgripande ansvar
och ocksa dr den organisation som soker tillstaind hos Etikprévningsmyndigheten.® Denna aktér bendmns
ansvarig forskningshuvudman och 6vriga deltagande benimns medverkande forskningshuvudmin.

Uttrycklig bebirighet

Det saknas reglering som ger ndgon av parterna en uttryckligen behorighet avseende personuppgiftsansvar. 1
etikprovningslagen anges att godkind forskning far innebira behandling av personuppgifter, men inte
ndgon konkret bestimmelse om vem som har personuppgiftsansvaret f6r behandlingen. Av 6 § etikprév-
ningslagen framgar att forskningshuvudmannen ska vidta atgirder for att férebygga att forskning i den
egna verksamheten utfors i strid med de villkor som meddelas. I 6vrigt pekas egentligen inget ansvar ut.
Bestimmelsen torde inte heller peka ut den ansvarige forskningshuvudmannen specifikt eftersom
bestimmelsen anger att huvudmannen endast ansvarar f6r den egna verksamheten.

Vad giller behandlingen av personuppgifter som eventuellt sker f6r att journalféra den behandling som
givits patienter som utférs inom ramen fér den kliniska forskningen framgar dock av PDL att det dr den
vardgivare som vardar patienten som ér personuppgiftsansvarig fér de uppgifter som dokumenteras
avseende virden av patienten.”

Underforstadd bebirighet

Vad avser underforstadd behérighet kan konstateras att det inte finns en motsvarande branschpraxis som
vid industriinitierade provningar, det vill siga att det 4t en part som ensamt utfor en stor del av férarbetet.
Klinisk forskning av multicenterkaraktir sker tvirtom ofta i samarbete redan under framtagandet av en
forskningshypotes och forskningsprotokollet.

Det kan ocksa konstateras att det i EDPB:s riktlinjer har rekommenderats att nir forskning utférs gemen-
samt av flera organisationer sd har de ett gemensamt personuppgiftsansvar f6r den sambehandling som
sker av personuppgifterna, men att respektive organisation har ett eget ansvar for de eventuella andra
behandlingar som sker av personuppgifterna utanfér denna sambehandling. 5! I exemplet beskrivs
sambehandling som att samtliga organisationer exporterar sina personuppgifter till en gemensam databas
dir ett specifikt forskningsprojekt genomfors.

4 Av 23 § etikprovningslagen framgir att ndr flera forskningshuvudmin medverkar i ett och samma
forskningsprojekt ska de gemensamt uppdra 4t en av dem att anstka om etikprévning av projektet for allas rikning.
% PDL 2 kap 6 §.
S EDPB:s riktlinje 07/2020 v 2.0 om begtreppen petsonuppgiftsansvatig och personuppgiftsbitride.
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De underférstidda behodrigheter som dterfunnits pa omradet pekar dirmed mot att i vart fall den ansvarige
forskningshuvudmannen dr personuppgiftsansvarig fér personuppgifterna som behandlas i forsknings-
projektet och mycket talar ocksa f6r att de personuppgifter som tillfors till databasen av andra organisationer
ska hanteras som ett gemensamt personuppgiftsansvar.

Faktiskt inflytande

Vid bedémning av faktiskt inflytande ska stillning tas till hur det faktiskt f6rhéller sig i praktiken. Sa har
skett genom ett antal workshops inom ramen f6r framtagande av denna rapport.>?

Sammanfattningsvis har f6ljande konstaterats:

De 6vriga deltagande forskningshuvudminnen har ett visentligt inflytande ver ramarna f6r varfér och
hur personuppgifterna ska behandlas. Det dr i de allra flesta fall ett samarbete som sker bide avseende
framtagande av forskningshypotes, vilka underlag som kommer att krdvas samt hur forskningsprotokollet
ska utformas.

Vidare delas det ett intresse for slutprodukten av forskningen som ér tinkt att kunna anvindas i varden
och inte tillkomma nédgon sirskild part. Den som utses till ansvarig forskningshuvudman 4r ansvarig att
so6ka till Etikprévningsmyndigheten, men det behéver inte betyda att denne har varit mer delaktig 4n andra
i framtagandet av forskningsprojektet.

Det forekommer f6rvisso att vissa av forskningshuvudminnen dr mer engagerade 4n andra. Det kan vara
s att en eller ett fital av forskningshuvudmainnen pabérjar framtagandet av forskningshypotes och protokoll
och ytterligare forskningshuvudmain tillkommer i ett senare skede. Hir bor en bedémning dock ske i vilken
grad de ytterligare forskningshuvudminnen dr engagerade och i vilket skede. I det fall den huvudansvarig
forskningshuvudmannen kommer fram till att ett stérre forskningsunderlag krivs f6r utférande och forst
dé vinder sig till ytterligare deltagare f6r att gbra utsdkningar eller liknande, f6r dirigenom sikerstilla att
forskningsunderlaget blir tillrickligt brett, kan exempelvis tyda pa att den huvudansvariga ensamt har
bestimt 6ver ramarna fér personuppgiftsbehandlingen.

Nir slutresultatet av ett forskningsprojekt publiceras som en vetenskaplig artikel namnges normalt samtliga
forskare som deltagit i forskningsprojektet fran samtliga forskningshuvudman. All forskningscentra/vérd-
inrdttningar har lika ritt att ta del av det slutliga resultatet av forskningen.

Det ter sig ddrfér sammantaget som att det vanligtvis dr en gemensamt planerad och utférd aktivitet dér
ingen av parterna egentligen har ett betydligt storre beslutsmandat dn nagon annan. Data som levereras till
studiedatabasen dr normalt ocksa tillginglig f6r samtliga (i vart fall i pseudonymiserad form som en
integritetsfrimjande sikerhetsdtgird) ingdende organisationer. Som angivits i stycket ovan kan det dock
vara si att den huvudansvarig forskningshuvudmannen ensam eller tillsammans med en begrinsad grupp
av forskningshuvudminnen dr de som faktiskt haft det avgérande inflytandet. En sidan bed6mning maste
ske i det enskilda fallet f6r att avgora vilken part eller vilken grupp av parter som kan anses vara
personuppgiftsansvariga.

Sarskilt om bevarande av data

Ett sdrskilt fokus dr de personuppgifter som bevaras f6r framtiden f&r att resultaten av forskningen senare
ska kunna verifieras. Det bor hir tydliggoras att detta bevarande sker £6r just andamalet tillférlighet och
sakerhet kring forskningen, det finns sdledes inget annat dndamal med bevarandet. Personuppgifterna som
sambearbetas pseduonymiseras vanligen for att skydda informationen som skapas och sambearbetas.
Kodlistor som hor till pseudonymiseringen (som kopplar respektive patient/individ till respektive
informationsmingd) bevaras da hos kliniken som upprittat den och 6verlimnas inte till den ansvarige
forskningshuvudmannen. Vidare bevaras samtycken frin deltagande forskningspersoner hos respektive
klinik. Nir bevarandet f6r andamalet uppféljning dr slutfért innebir det att det inte lingre finns ndgon

52 Se avsnittet 1.3 Utférande f6r beskrivning hur scenarier tagits fram och arbetet i 6vrigt bedrivits.
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grund f6r att fortsatt bevara personuppgifter. Personuppgifterna ska dé gallras eller arkiveras i enlighet
med envar vardgivares bevarande- och gallringsinstruktioner.

Inom respektive organisation bor dock noteras att det kan réra sig om olika behandlingar med olika dnda-
madl, vilket innebir att olika akt6rer kan ha det organisatoriska ansvaret (till exempel en forskningsenhet
som 4t skild frin verksamhetsomridet vard). Det innebir ocksi att det normalt férekommer sekretess
mellan dessa skilda verksamhetsomraden. En eventuell 6verforing av information fran den ena verksam-
heten till den andra kan dirfér behdva féregas av en sekretessprovning och ett formellt beslut om
utlimnande. Detta torde dock inte paverka bedémningen av personuppgiftsansvaret.

Personuppgiftsansvarig 4r: Utifrdn vad som framkommit i workshops>®? och lagstiftning pa omradet ar
det tydligt att ett gemensamt forskningsprojekt ocksa utgir fran ett gemensamt deltagande och ansvars-
tagande. Sammantaget bér huvudansvarig forskningshuvudman och medverkande forskningshuvudman
ha ett gemensamt personuppgiftsansvar £ér de personuppgifter som sambearbetas. Mot bakgrund av det
gemensamma arbete som sker infor ett forskningsatagande, framtagande av forskningsprotokollet samt
det mal om att allt ska ske 1 samférstind fran samtliga deltagande huvudmin ter sig som ett mycket tydligt
tecken pa att forskarna, och dirmed de forskningshuvudmin de representerar, agerar tillsammans i
samfOrstind och séledes har ett gemensamt personuppgiftsansvar. Som angivits 1 avsnittet ovan kan det
dock vara sa att huvudansvarig ensam eller tillsammans med en begrinsad grupp av forskningshuvud-
minnen dr de som faktiskt haft det avgérande inflytandet. En sidan beddmning maste ske i det enskilda
fallet £Or att avgdra vilken part eller vilken grupp av parter som i sa fall kan anses vara
personuppgiftsansvariga.

Notera att slutsatsen avser sambearbetningen av personuppgifter, siledes den sammantagna informations-
mingden som tagits in i studiedatabasen. De delmingder av studiedatabasen som varje klinik f6rfogar
sjilv Over torde vara dennes eget ansvar, vad giller de personuppgifter som behandlats genom att féra in i
patientjournaler ansvarar respektive vardgivare fér enligt PDL.

5.6.3 Behov av avtal

Om behandlingen genomférs av en konstellation dir samtliga forskningshuvudmin anses vara gemensamt
personuppgiftsansvariga kriver GDPR att det finns ett ’inbérdes arrangemang”. Det torde vara mycket
limpligt, men inte strikt tvingande, att detta arrangemang regleras genom ett skriftligt avtal om gemensamt
petsonuppgiftsansvar mellan parterna (se avsnitt 3.3, ovan) dir det ndrmare framgir vem som har att hantera
vilken del av personuppgiftsansvaret och gemensamt framtagna instruktioner kring vem som ska utféra vad i
samband med personuppgiftsbehandlingen. Sarskilt nir antalet aktérer dr hogt torde det vara i princip néd-
vindigt att tydligetra vilken part som har att ta olika delar av personuppgiftsansvaret, till exempel vad
giller rapportering av personuppgiftsincidenter eller sdkerstillande av att tillrdckliga sikerhetsdtgirder har
vidtagits. Det ska understrykas att gemensamt personuppgiftsansvar innebir ett solidariskt ansvar, vid en
eventuell tillsyn har alltsd alla ingdende akt6rer skyldighet att se till att de registrerades rittigheter tillvaratas
pa ett sikert sitt. Om en tillsyn skulle leda till en administrativ sanktionsavgift eller om en registrerad har
skadestdndsansprak sa kan sddana avgifter eller skadestdnd riktas mot vilken som helst av de ingfiende parterna.

5 Se avsnittet 1.3 Utférande f6r beskrivning hur scenarier tagits fram och arbetet i 6vrigt bedrivits.
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5.7 Klinisk lakemedelsprovning, multicenter, konsortium som uppdragsgivare

5.7.1 Scenariobeskrivning

Forskningstyp: e Klinisk ldkemedelsprévning, kriver tillstind av Likemedelsverket och
Etikprévningsmyndigheten.

Aktorer: e Ett konsortium etablerat i EU/EES5 ger i uppdrag till en svensk aktor
(virdgivare) att vara sponsot/co-sponsor och huvudansvarig forsknings-
huvudman f6r prévningen i Sverige. Provningen innefattar dven en eller flera
andra deltagande kliniker fran andra medverkande forskningshuvudmin
(vardgivare) eftersom det dr en multicenterstudie.

Provare: e En koordinerande prévare arbetar under den huvudansvariga forsknings-
(en provare &t en huvudmannen. Vid de andra medverkande forskningshuvudminnen finns
fysisk person) . ..

ansvariga provare.
Singel- eller e  Multicenter
multicenter:
Kommentar: e Det finns ingen enhetlig internationell definition vad ett konsortium 4r samt

om ett konsortium 4r en juridisk person som kan inga avtal samt rittsligt
atnjuta forpliktelser och rittigheter. Enligt svensk ritt finns det ingen
definition ett konsortium.

e Efter att prévningen genomforts samlas pseudonymiserad (kodad) data hos

konsortiet eller en aktér pa uppdrag av konsortiet.

5.7.1.1 lllustration av scenario 5.7

Co-sponsor/Ansvarig

Sponsor forskningshuvudman
Konsortium/utldndsk (Vardgivare)

vardgivare eller
universitet

Medverkande
Inmatning i extern databas (eCRF)* forskningshuvudman 1
Arkivfil (Vardgivare)

\\Matnin i

ﬂgixte bas
9 *

Medverkande
“3 forskningshuvudman 2

(Vardgivare)

Bild 5.7: Datainsamling sker hos flera olika huvudmin. Databasens placering, samt databearbetning (som
till exempel analys) sker hos en annan huvudman pa uppdrag av ett konsortium/utlindsk vardgivare eller
universitet inom EU. En kopia av forskningshuvudmannens data, 7arkivfil”, ska aterféras f6r arkivering.

*overforing bor ske kodat/pseudonymiserat.

> EES stir for Europeiska ekonomiska samarbetsomridet och innefattar, férutom EU:s medlemsstater, Norge,
Island och Liechtenstein.
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5.7.2 Personuppgiftsansvarets fordelning

Den stora utmaningen hir dr knappast att utreda vilken part som 4r ansvarig, i detta fall 4r det konsortiet
som dr att betrakta som sponsor och bedémningen av personuppgiftsansvar borde f6lja resonemanget
kring industriinitierade likemedelsprévning. Den nationelle sponsorn (det som kallas co-sponsorer)
behover inte nédvindigtvis ha varit medverkande i framtagandet av hypotes eller protokoll. De ansvarar
for att organisatoriskt hantera studien 1 respektive land och ingar dirmed avtal med medverkande
forskningshuvudmain fér deras deltagande.

Utmaningen fran ett juridiskt perspektiv dr dock vad konsortiet ska anses utgéra for rittsfigur. Det finns i
svensk ritt ingen definition av konsortium och det saknas ddrfér ocksa utrymme att se en sidan konstellation
som nadgot annat dn flera olika parter som agerar tillsammans och i samférstand. Ett konsortium bildas
genom att tva eller flera bolag beslutar om att samverka for att genomfora ett storre projekt. Samverkan
kan antingen vara ett gemensamt dgt bolag, eller bygga pa avtal dir de ingdende parterna ansvarar f6r valda
dela av det storre projektet. I juridisk mening sa riknas dock ett konsortium endast som ett enkelt bolag,
och alltsa ingen egen juridisk person. Detta innebir att varje ingdende féretag eller organisation ansvarar
for sina skulder och dger sina tillgdngar. For ingdngna avtal ansvarar vanligtvis endast de bolagsmin som
ingatt avtalet.

Slutsatsen kring personuppgiftsansvaret bor bli densamma som i industriinitierade likemedelsprévningar
(jmf scenario 5.2 och 5.4 ovan). Det vill sidga att den part (ev. parter) som tagit fram hypotes och protokoll
ir den som férfogar 6ver indamal och medel och siledes ir personuppgiftsansvarig. Ovriga aktérer som
deltar och endast utfér sitt uppdrag genom att £6lja sagda protokoll ér att betrakta som
personuppgiftsbitriden.

Konsortiet bér bedomas utgoras av de personer/organisationer som ingar i vatje enskilt avtal. Person-
uppgiftsansvar som ankommer pa konsortiet maste rimligen anses falla pa samtliga dessa personer/
organisationer gemensamt (gemensamt personuppgiftsansvar). Det hir innebir att det dr mycket viktigt att
sakerstilla vilka personer/organisationer som faktiskt stir bakom en viss studie. Det dr infe tillrickligt att
endast konstatera att det dr ett konsortium som gor det.

5.7.3 Behov av avtal

Om behandlingen genomférs av en konstellation dir flera av de ingaende parterna anses vara gemensamt
personuppgiftsansvariga sa kriver GDPR att det finns ett inbérdes arrangemang. Det torde vara mycket
limpligt, men inte strikt tvingande, att detta arrangemang regleras genom ett skriftligt avtal om gemensamt
personuppgiftsansvar mellan parterna dir det nirmare framgar vem som har att hantera vilken del av
personuppgiftsansvaret (se avsnitt 3.3, ovan). Det bor dven innehélla gemensamt framtagna instruktioner
kring vem som ska utféra vad i samband med personuppgiftsbehandlingen. Sirskilt ndr antalet aktérer dr
hégt torde det vara 1 princip nédvindigt att tydliggdra vilken part som har att ta olika delar av personupp-
giftsansvaret, till exempel vad giller rapportering av personuppgiftsincidenter eller sikerstillande av att
tillrdckliga sikerhetsatgirder har vidtagits. Det ska understrykas att gemensamt personuppgiftsansvar innebér
ett solidariskt ansvar, vid en eventuell tillsyn har alltsd alla ingdende aktdrer skyldighet att se till att de
registrerades rittigheter tillvaratas pa ett sikert sitt. Om en tillsyn skulle leda till en administrativ sanktions-
avgift eller om en registrerad har skadestaindsansprak sd kan sddana avgifter eller skadestind riktas mot
vilken som helst av de ingdende parterna.

Eftersom ett konsortium inte 4t en juridisk person utan bestar av ett antal personer/otrganisationer som
samarbetar (ofta i form av ett sd kallad enkelt bolag) dr det ocksa hogst rekommenderat att det ingds ett
gemensamt studiespecifikt avtal enligt ovan dir det tydligt framgir vilka dtaganden som respektive
person/organisation har inom ramen for personuppgiftansvaret. Ett sidant avtal maste dd undertecknas
av samtliga ingdende personer/organisationer i konsortiet som ska delta i den aktuella studien.

Vidare ska det finns ett personuppgiftsbitridesavtal (PUB-avtal) med de provare som inte varit delaktiga i
att ta fram protokollet och didrmed inte anses f6rfoga 6ver medlen eller indamélen med behandlingen och
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saldes ingd 1 det gemensamma personuppgiftsansvaret. Enligt GDPR krivs ett personuppgiftsbitridesavtal
som ndrmare reglerar bitridets behandling av personuppgifter. Ett sadant avtal ska finnas mellan sponsorn
och var och en av prévarna. Till avtalet bor dven finnas instruktioner som mer i detalj beskriver vilka dtgirder
som far vidtas och till exempel vilka sikerhetsdtgirder som maste vidtas for att skydda personuppgifterna.
Den koordinerande prévaren anses inte ha nagot stérre ansvar dn 6vriga, personuppgiftsansvaret utgar
fran sponsorn och det dr ocksa den som har att avtala om delegering av behandlingen av personuppgifter.
Eftersom sponsorn dr ett konsortium sd maste avtalet ingds med samtliga organisationer som ingir i konsortiet.

5.8 Klinisk likemedelsprovning, multicenter, pa uppdrag av sponsor
utanfor EU/EES

5.8.1 Scenariobeskrivning

Forskningstyp: e Kilinisk likemedelsprévning, kriver tillstind av Likemedelsverket och
Etikprévningsmyndigheten.

Aktorer: e En sponsor — etablerad utanfér EU/EES — ger en aktor inom EU/ESS i
uppdrag att tillhandahalla ett datainsamlingsformuldr (CRF) f6r flera

provningsstillen etablerade i EU/EES. En virdgivare i Sverige dr
forskningshuvudman. Provningen innefattar dven en eller flera andra
deltagande kliniker fran andra forskningshuvudmin (virdgivare) eftersom det

ar en multicenterstudie.

Provare: e En koordinerande prévare arbetar under den huvudansvariga forsknings-
(en provare 4r en huvudmannen. Vid de andra medverkande forskningshuvudmiénnen finns
fysisk person) . ..
ansvariga provare.
Singel- eller e  Multicenter.
multicenter:
Kommentat: e En sponsor etablerad i ett tredjeland kan omfattas av GDPR och kan ddrmed

vara personuppgiftsansvarig, ensamt eller gemensamt, f6r behandling av person-
uppgifter. Syftet med denna rapport dr inte att utreda det geografiska tillimp-
ningsomradet f6r grinséverskridande forskning. Detta scenario behéver darfor

utredas utifran antagandet om att sponsorn omfattas av GDPR eller inte.
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5.8.1.1 lllustration av scenario 5.8

Nationellt koordinerande
prévare

AKtSr & (Vardgivare)
Inom EU o

\‘\«\#\ //
Sponsor E Medverkand
(Industri/Akademi) — . edverkande
Utanfer EU Inmatning i extern LB forskningshuvudman 1

Arkivfil p

-

- Databasdverféring

(Vardgivare)

Medverkande

forskningshuvudman 2
(Vardgivare)

Bild 5.8: Datainsamling sker hos flera olika huvudmin. Databasens placering, samt databearbetning (som
till exempel analys) sker hos en huvudman utanfér EU. En kopia av forskningshuvudmannens data,
arkivfil”, ska dterforas for arkivering. *6verforing bor ske kodat/ pseudonymiserat.

5.8.2 Personuppgiftsansvarets fordelning

Till att bérja med kan konstateras att det enligt artikel 3.1 GDPR framgér att GDPR ir tillimplig pd sidan
behandling av personuppgifter som sker inom ramen f6r ett verksamhetsstille inom EU. Den behandlingen
som sker genom att provare utfér likemedelsprovningen 4r dven en behandling av personuppgifter som
omfattas av GDPR. Om det bedéms att en sponsor ir den som férfogar 6ver dndamélen och medlen f6r
behandlingen torde denne dérfor vara att betrakta som personuppgiftsansvarig f6r behandlingen, oavsett
om sponsorn har verksamhetsstille inom EU eller inte.>

Beddmningen av personuppgiftansvaret bér hir f6lja samma modell som industriinitierad likemedels-
prévning som beskrivs ndrmare 1 scenario 5.4, ovan. Det finns inte ndgra tydliga sdrskiljande drag mellan
detta scenario och scenario 5.4 som ger vid handen att nigra andra slutsatser skulle dras. I de allra flesta
fall har sponsorn, etablerad utanfor EU/EES, bestimt alla forutsittningar och dr dirfor att betrakta som
personuppgiftsansvatig.

En 6vertoring av personuppgifter till sponsorn innebér dock att dessa uppgifter 6verfors till tredjeland.
Sadan 6verféring dr forbjudet enligt artikel 44 GDPR om inte vissa forutsittningar dr uppfyllda som ska
sdkerstilla att de registrerades rittigheter inte undergtivs, vilket kan ske da deras uppgifter Gverfors till ett
land som saknar lagstiftning av motsvarande skyddsniva som GDPR.

Omridet dr komplext och har gjorts mer komplext pa senare ar genom EU-domstolens dom i det sa kallad
Schrems II-malet> som inneburit en skirpning av praxis vad giller ansvaret f6r de personuppgiftsansvariga
att faktiskt se till att det finns effektiva skyddsdtgirder f6r de registrerade och inte enbart fotlita sig pd att
ett inganget avtal med kommissionens standardavtalsklausuler (de sa kallade SCC standard contractual

clauses®”). En sidan skyddsatgird som dven foreslas av den Europeiska dataskyddstyrelsen (EDPB) ar att

55 En annan frdga kan vara vilka mojligheter som finns att med verkan faktiskt rikta rittsliga ansprak mot en
organisation som inte &r etablerad inom en medlemsstat, men denna frdga berors inte ndrmare inom ramen for
denna rapport.

36 M4l Court of Justice of the European Union, C-311/18 https://edpb.europa.eu/news/news/2020/statement-
court-justice-european-union-judgment-case-c-31118-data-protection_sv.

57 https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-
contractual-clauses-scc_en.
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alla uppgifter som 6verfors till tredjeland dr pseudonymiserade och att mottagaren diarmed i praktiken har
svarare att avgora vilken fysisk person uppgifterna dr hinforliga till.

Det saknas utrymme att ber6ra fragan mer dn sd inom ramen fér denna rapport. Det bor understrykas att
en noggrann bedomning maste ske i varje enskilt fall, bide vad avser vilket land personuppgifter avses
6verforas till och huruvida det finns en laglig grund att gbra detta. Situationen kan féranleda krav pa att
vidta ytterligare skyddsitgirder, utéver anvindningen av kommissionens standardavtalsklausuler.
Anvindningen av pseudonymisering kan betraktas som en skyddsitgird som, kombinerat med andra
atgirder (som att kommissionens standardavtalsklausuler f6r Gverforing till tredjeland ingds mellan
parterna), kan géra det mojligt att faktiskt Gverféra uppgifter till sponsorn i ett tredjeland.

5.8.3 Behov av avtal

Om behandlingen genomfdrs av en konstellation dir sponsorn anses vara personuppgiftsansvarig och
provarna endast personuppgiftsbitride sa krivs enligt GDPR ett personuppgiftsbitridesavtal (PUB-avtal)
som ndrmare reglerar personuppgiftsbitridets behandling av personuppgifter. Ett sidant avtal ska finnas
mellan sponsorn och var och en av prévarna. Till avtalet bor dven finnas instruktioner som mer i detalj
beskriver vilka dtgirder som far vidtas och till exempel vilka sikerhetsdtgirder som maste vidtas for att
skydda personuppgifterna. Den koordinerande prévaren anses inte ha nagot stérre ansvar dn 6vriga
provare. Personuppgiftsansvaret utgar fran sponsorn och det dr diarfér sponsorn som har att avtala om
delegering av behandlingen av personuppgifter. Notera att det ér fullt mdjligt att ha ett avtal direkt mellan
en svensk organisation och en utlindsk sadan.

Om behandlingen genomfors av en konstellation dér flera av de ingdende patterna anses vara gemensamt
personuppgiftsansvariga sa kriver GDPR att det finns ett inbérdes arrangemang. Det torde vara mycket
limpligt, men inte strikt tvingande, att detta arrangemang regleras genom ett skriftligt avtal om gemensamt
personuppgiftsansvar mellan parterna dir det ndrmare framgir vem som har att hantera vilken del av
personuppgiftsansvaret. Det bor dven innehilla gemensamt framtagna instruktioner kring vem som ska
utféra vad 1 samband med personuppgiftsbehandlingen. Sirskilt nir antalet aktorer 4r hégt torde det vara i
princip nédvindigt att tydliggéra vilken part som har att ta olika delar av personuppgiftsansvaret, till exempel
vad giller rapportering av personuppgiftsincidenter eller sikerstillande av att tillrdckliga sdkerhetsatgirder
har vidtagits. Det ska understrykas att gemensamt personuppgiftsansvar innebir ett solidariskt ansvar, vid
en eventuell tillsyn har alltsa alla ingdende aktSrer skyldighet att se till att de registrerades rittigheter tillvaratas
pé ett sikert sitt. Om en tillsyn skulle leda till en administrativ sanktionsavgift eller om en registrerad har
skadestandsansprak sa kan sddana avgifter eller skadestind riktas mot vilken som helst av de ingdende
parterna. F6r mer information om arrangemanget se avsnitt 3.3, ovan.

Oaktat vilken slags avtal som ska upprittas mellan parterna dr det av vikt att det inom ramen f6r det
avtalet framgar sirskilt vilka krav som stills pa 6verforingen av information som kommer att ske till
tredjeland.
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5.9 Extern hantering av data

5.9.1 Scenariobeskrivning

Forskningstyp: e Detta ir ett generellt scenario, det vill sdga scenariot ér inte specifikt f6r viss
typ av forskning.

Aktorer: e En forskare skickar data till en extern part f6r bearbetning, analys eller annan
hantering. Efter utfort uppdrag skickas all data tillsammans med ev. analyser

tillbaka till forskaren. Ingen data finns kvar hos den externa parten.

Kommentat: e Den aktdr som ska utféra analysen ska genomfora analysen utifrin ett
protokoll eller en prévningsplan.

e Den externa parten kan finnas bide inom och utanfér EU/ESS.

5.9.1.1 lllustration av scenario 5.9

Forsknings- Insamlad
huvudman studiedata

Extern Part

.

(

Databas Data6verfoéring*

Bearbetning

Analysresultat

Bild 5.9: Datainsamling samt databasens placering och databearbetning (som till exempel analys) sker
inom olika huvudmin. *6verforing bor ske kodat/ pseudonymiserat.

5.9.2 Personuppgiftsansvarets fordelning

Scenariot beskriver en analys.
Uttrycklig behirighet

Det saknas reglering som ger ndgon av parterna en uttryckligen behorighet avseende personuppgiftsansvar.
Det finns alltsa inte ndgon specifik lag som pekar ut ett personuppgiftsansvar i detta fall.

Underforstadd bebirighet

Vad avser underférstidd behdrighet kan konstateras att det inte framkommit nagon branschpraxis vad
giller hantering av personuppgiftsansvaret vid dataanalyser.

Det kan dock konstateras att det i EU:s dataskyddsmyndigheters rekommendationer (EDPB) har
rekommenderat att nir en aktor utfér en hantering av personuppgifter enbart utifran den andre aktérens
begiran och inte sjilv har ndgon egentlig méjlighet att paverka vilka personuppgifter det handlar om eller
vad det dr f6r nidgon behandling som ska utforas si tyder detta pa ett personuppgiftsbitridesférhallande.

Faktiskt inflytande

Situationen som besktivs utgir frin att analysen utfors av analysforetaget helt i enlighet med det uppdrag
som givits dem. Nar analysen dr genomférd kommer resultatet av analysen samt den information som
analysen dr genomférd pa att dterbordas till bestéllaren.
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Personuppgiftsansvar: Den externa parten har inte bedémts ha ndgon egentlig inverkan eller besluts-
mandat ndr det giller den praktiska behandlingen av personuppgifter mer dn att utféra den analys som
bestillaren har uppdragit. Enbart det faktum att en leverant6r erbjuder en pd férhand bestimd typ av
tjdnst, till exempel en viss analys av en viss slags information, innebdr inte att det 4r leverantéren som
bestimmer och férfogar 6ver behandlingen av de aktuella personuppgifterna som utférs. Tvirtom
behandlar leverantéren dessa enbart utifrin den erbjudna tjansten. Leverantéren har inte nagon méjlighet
att till exempel anvinda sig av personuppgifterna for att slutféra en annan kunds analys.

Sammantaget ter sig scenariot vara att bedéma som en typisk situation dir den personuppgiftsansvarige
ger en annan part i uppdrag att utféra en viss behandling. Nir uppdraget ér slutfort ska personuppgifterna
aterbordas till den personuppgiftsansvarige. Analysforetaget dr dirfor att betrakta som
personuppgiftsbitride och uppdragsgivaren som personuppgiftsansvarig.

5.9.3 Behov av avtal

Eftersom behandlingen utgér en personuppgiftsbitridessituation s krivs enligt GDPR ett person-
uppgiftsbitridesavtal (PUB-avtal) som ndrmare reglerar personuppgiftsbitridets behandling av person-
uppgifter. Ett sidant avtal méste finnas mellan uppdragsgivaren och det externa analysparten. Till avtalet
bér dven finnas instruktioner som mer i detalj beskriver vilka dtgirder som fir vidtas och till exempel vilka
sidkerhetsatgirder som maste vidtas for att skydda personuppgifterna.

Om den externa parten ir etablerad utanfér EU/EES kan en verforing av personuppgifter till den
externa parten innebira att dessa uppgifter Sverfors till tredjeland. Sddan Sverféring dr férbjuden enligt
artikel 44 GDPR om inte vissa férutsittningar dr uppfyllda som ska sikerstilla att de registrerades rittig-
heter inte undergrivs, vilket kan ske da deras uppgifter Gverfors till ett land som saknar lagstiftning av
motsvarande skyddsnivd som GDPR.

Omradet idr nidgot komplext och har gjorts mer komplext pa senare dr genom EU-domstolens dom i det
sa kallad Schrems II-malet>® som inneburit en skdrpning av praxis vad giller ansvaret f6r de personupp-
giftsansvariga att faktiskt se till att det finns effektiva skyddsatgirder for de registrerade och inte enbart
forlita sig pa att ett ingdnget avtal med kommissionens standardavtalsklausuler (de si kallad SCC standard
contractual clauses®). En sidan skyddsatgird som dven foreslas av den Europeiska dataskyddstyrelsen
(EDPB) ir att alla uppgifter som 6verfors till tredjeland dr pseudonymiserade och att mottagaren didrmed 1
praktiken har svirare att avgora vilken fysisk person uppgifterna dr hinférliga till.

Det saknas utrymme att ber6ra fragan mer dn sd inom ramen fér denna rapport. Det bor understrykas att
en noggrann bedémning mdste ske i varje enskilt fall, bade vad avser vilket land personuppgifter avses
6verforas till och huruvida det finns en laglig grund att gra detta. Situationen kan féranleda krav pa att
vidta ytterligare skyddsitgirder, utéver anvindningen av kommissionens standardavtalsklausuler. Anvind-
ningen av pseudonymisering kan betraktas som en skyddsatgird som, kombinerat med andra dtgirder
(som att kommissionens standardavtalsklausuler f6r 6verforing till tredjeland ingas mellan parterna), kan
gbra det mojligt att faktiskt Overféra uppgifter till sponsorn i ett tredjeland.

58 Mél Court of Justice of the European Union, C-311/18 https://edpb.curopa.cu/news/news/2020/statement-
court-justice-european-union-judgment-case-c-31118-data-protection_sv.

% https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-
contractual-clauses-scc_en.
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5.10 Klinisk forskning — Utlamnade av data fran vardgivare till
forskningshuvudman

5.10.1 Scenariobeskrivning

Forskningstyp: e Forskning som kriver godkinnande fran Etikprévningsmyndigheten.

Aktorer: e En forskningshuvudman begir att data fran en véirdgivare ska utlimnas f6r en

specifik forskningsstudie.

Kommentar: e Virdgivaren har i detta scenario ingen del i forskningen. Vardgivarens roll dr
endast att journalinformation finns bevarad hos virdgivaren och begirs
utlimnad frin densamme.

5.10.1.1 lllustration av scenario 5.10

Ansvarig
forskningshuvudman
(Akademi/Privat
aktoér/Vardgivare)

Vardgivare

Patientuppgifter
Databas Utlimnande (t ex journaler,

.\ ’ kvalitetsregister)

\‘

Bearbetning

Bild 5.10: Patientuppgifter dr insamlade inom en vardgivare. Utlimnade data placeras i en databas hos en
annan huvudman dir databearbetning (som till exempel analys) dven sker.

5.10.2 Personuppgiftsansvarets fordelning

I detta scenario finns det endast en forskningshuvudman. Denne forskningshuvudman behéver underlag i
form av patientuppgifter frin journaler, kvalitetsregister etcetera och begir denna data utlimnad fran en
eller flera vardgivare. Virdgivare limnar ut begirda uppgifter efter en sekretessprovning och dr sedan inte
involverade i forskningsprojektets vidare analys eller hantering av patientuppgifterna.

Uttrycklig behirighet

Det saknas forfattningsreglering som ger ndgon av parterna en uttryckligen behdrighet avseende person-
uppgiftsansvar. I etikprovningslagen anges att godkind forskning far innebira behandling av personupp-
gifter, men inte ndgon konkret bestimmelse om vem som har ansvaret for behandlingen. Av 6 § framgar
att forskningshuvudmannen ska vidta dtgirder for att f6rebygga att forskning i den egna verksamheten
utfors 1 strid med de villkor som meddelas, 1 6vrigt pekas egentligen inget ansvar ut.

Patientuppgifterna utlimnas fran vardgivaren, en offentlig myndighet, och som pé begiran har en
skyldighet att utlimna allminna handlingar utifrin offentlichetsprincipen. Utlimnandet sker alltsa inte
som ett led i ett gemensamt forskningsprojekt utan utgér en del av myndighetens uppgift. PDL pekar ut
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virdgivaren som personuppgiftsansvarig f6r behandlingen av personuppgifter inom ramen for hilso- och
sjukvard. Personuppgiftsansvaret innefattar dven utlimnande av personuppgifter inom ramen f6r
offentlighetsprincipen®

Underforstadd bebirighet

Hanteringen ir att betrakta som en samordnad behandling i den bemirkelse att den bestér av flera pa
varandra f6ljande moment. En aktSr samlar in personuppgifterna f6r dndamalet att Gverlimna dem. En
annan aktor tar emot uppgifterna for indamalet att hantera dem i ett forskningsprojekt. Aven om bida
dessa aktorer dr inblandade i den samordnade behandlingen 4r de inte delaktiga i respektive motparts
behandling. Det stir siledes klart att den aktdr som samlar in och limnar ut personuppgifterna dr ansvarig
f6ér dessa behandlingar. Vidare dr den aktor som mottar uppgifterna ansvarig for alla behandlingar som
denne utfor efter att 6verféringen har skett. Vad giller ansvaret {or sjilva Gverféringen dr situationen mer
komplicerad. I vissa fall kan det vara limpligt att betrakta utlimnande och mottagande aktor som gemensamt
personuppgiftsansvariga for sjilva éverforingen, forutsatt att de tillsammans bestimmer dndamalen och
medlen f6r 6verféringen. I detta fall 4r det dock en myndighet som limnar ut personuppgifter som en led
i sitt atagande enligt offentlighetsprincipen. Det torde dessutom vara myndigheten som 4r den aktér som
har att stilla eventuella sikerhetskrav avseende pa vilket sitt utlimnandet tekniskt ska ske. Det dr dérfor
troligt att det dr vardgivaren som dr personuppgiftsansvarig fram till dess att personuppgifterna dr inom
forskningshuvudmannens kontroll.

Faktiskt inflytande

Utifrin vad som framkommit i workshops ¢! dr det tydligt att detta scenario utgir fran en situation nir
forskningsprojektet inte dr ett gemensamt projekt och dir aktérerna inte gemensamt vare sig planerar eller
bestimmer innehallet i projekt eller protokoll. Det kan f6rvisso vara sa att det funnits en dialog mellan
organisationerna tidigare och att till exempel forfragan om “feasability” (studieforfrigning) gjorts frin
forskningshuvudmannen till vardgivaren, men det innebir inte att det finns ndgot gemensamt dtagande
eller bestimmande kring sjilva forskningshypotesen eller forskningsprotokollet.

Personuppgiftsansvarig 4r: I detta scenario dr det tydligt att forskningshuvudmannen och virdgivaren
har separata personuppgiftsansvar fér den respektive behandling de utfér.

Forskningshuvudmannen ér personuppgiftsansvarig for den behandling som sker av personuppgifterna
inom ramen f6r forskningsprojektet som Etikprévningsmyndigheten godkint. Vardgivaren dr person-
uppgiftsansvarig f6r den behandling som sker av personuppgifterna inom ramen f6r insamlande och
utlimnade av allméinna handlingar i enlighet med den av forskningshuvudmannen stillda begiran.

Sdrskild kommentar kring anstallning hos flera huvndmain

Aven om scenariot ter sig tydligt kan det ofta férekomma att enskilda medarbetare som ir engagerade i
forskningsprojektet dr anstillda av savil vardgivaren som ett universitet. Detta kan leda till en otydlighet
avseende vilken organisation som faktiskt hanterar personuppgifterna vid olika tillfdllen i processen. 1
sadana fall 4r det av synnerlig vikt att det dr mycket tydligt vilken organisation medarbetaren agerar som
representant fér nér personen befattar sig med personuppgifterna eller fattar beslut inom kring hanteringen
av dessa. Det torde ocksd vara att rekommendera att personer som har ett direkt intresse i det aktuella
forskningsprojektet inte dr samma personer som har att besluta om utlimnandet av sagda uppgifter frin
vardgivaren.

O PDL 5 kap 1 §.
o1 Se avsnittet 1.3 Utférande f6r beskrivning hur scenarier tagits fram och arbetet i Gvrigt bedrivits.
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5.10.3 Behov av avtal

Mot bakgrund av att parterna agerar utifran varsitt separat personuppgiftsansvar torde det inte finnas
ndgot lagstadgat krav pa avtal vad giller hantering av personuppgifterna.

Diremot bor det finnas en dokumenterad process for hanteringen av informationsflddet sdrskilt dd
informationen ska passera sekretessgrinser genom utlimnande fran vardverksamheten till en extern part
si att kraven om sekretessprévning och utlimnande tillgodoses. Aven om det inte finns nagot krav i lag dr
det dven generellt rekommenderat att ingé ett s kallad datautlimningsavtal med mottagande part nir
personuppgifter 6verfors fran en part till en annan. 62

Det ska hir sirskilt kommenteras att 6verforingar i dessa fall ofta har sin grund i att uppgifter begirs ut
fran en offentlig organisation, som till exempel en region, och dirmed utlimnas inom ramen {6t offentlig-
hetsprincipen enligt Tryckfrihetsférordning (1949:105) 2 kap 1 §. I dessa situationer kan den utlimnande
parten bara under sérskilda omstindigheter villkora ett utlimnande. Oavsett detta finns det all anledning
att i samband med ett sidant utlimnande papeka och paminna om det ansvar som mottagaren har nir det
kommer till att hantera kinsliga uppgifter och vilka informationssikerhetsmissiga krav som den utlimnande
myndigheten sjilv anser bor tillimpas. I de fall utlimnandet sker till en enskild (alltsd privat) aktor kan ett
utlimnande dven villkoras, ett sa kallat utlimnande med f6rbehall. Dessa villkor kan utgéras av tystnads-
plikt att informationen endast far anvindas pa visst sitt eller annat.

2 Med datautlimningsavtal menas hir ett sd kallad data transfer agreement. Ett avtal som ingds mellan tva patter
som skickar information till varandra, dar det i avtalet kan finnas villkor for hur informationen fir hanteras, vilka
sidkerhetsitgirder som ska vidtas etc. Det ér inte ett avtal som syftar till att reglera personuppgiftsansvaret i sig (dvs.
inte ett sa kallad personuppgiftsbitridesavtal (artikel 28.3 GDPR) eller avtal om gemensamt personuppgiftsansvar
(artikel 26.1 GDPR)).
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6 Avslutande ord

6.1 Malsittning

Sedan GDPR bérjade gilla istillet f6r personuppgiftslagen har lagstiftningen kring personuppgiftsbehandling
och dataskydd fitt ett allt storre utrymme inom den allméinna diskursen. Inte minst inférandet av admi-
nistrativa sanktionsavgifter som avskrickande effekt har inneburit att effekten av att inte f6lja gillande lag
en direkt mitbar kostnad vilket tidigare saknades. Det innebdr 1 praktiken att det blir allt viktigare f6r alla
parter att ha kinnedom om och vara medvetna om vilken roll ens organisation har i samband med 6ver-
féring och behandling av personuppgifter, detta ir inte minst viktigt inom ramen for klinisk forskning.

Det fértjanar ocksa att uppmirksamma att just personuppgiftsansvar och hur olika aktérer inom ramen
tor klinisk forskning dr ett omrade dir tillsynsmyndigheten Integritetsskyddsmyndigheten (IMY) tidigare
haft invindningar frimst vad giller den information som ges till deltagare i forskningsprojekt och da till
stor del just vilka organisationer som ingir i ett forskningsprojekt och vem som ir personuppgiftsansvarig
tor dessa.®® Det finns och har ocksé funnits en osikerhet kring dessa fragor i branschen och det vore
dirfor ocksd en stor foérdel om en samsyn kunde uppnas.

Ambitionen med féreliggande rapport dr att bidra till en mer enhetlig beddmning av personuppgifts-
ansvarets placering i samband med olika typer av klinisk forskning. Placeringen av personuppgiftsansvar
har en central betydelse {f6r all hantering av personuppgifter dd manga av skyldigheterna i GDPR utgar
fran just den personuppgiftsansvarige.

I samband med remissrundor av rapporten har det inkommit synpunkter kring att ett inférande av
gemensamt personuppgiftsansvar mellan deltagande forskningsaktorer i stor omfattning skulle férindra
det sitt organisationerna fér nirvarande arbetar och det avtalsstrukturer som anvinds idag. Det ar sjilv-
klart pa det sittet att en férindrad syn pd personuppgiftsansvarets placering maste fi effekter pa hur
organisationerna hanterar avtalsskrivning, men ocksa sjilva behandlingen av personuppgifter. Det sdger
sig sjdlvt att en samling personuppgifter som behandlas i egenskap av personuppgiftsbitride eller till-
sammans med andra parter inom ramen for ett gemensamt personuppgiftsansvar maste hanteras pa ett
annat sitt dn sadana personuppgifter som organisationen har ett ensamt ansvar for, inte minst paverkas
organisationens handlingsutrymme att ensamt bestimma om olika fragor kring uppgifternas hantering.
Den bedémning som gors i rapporten dr att GDPR och den rittspraxis som utvecklats under senare ar
tyder pa ett storre utrymme fOr att tillimpa ett gemensamt personuppgiftsansvar inom omraden dir flera
aktorer dr inblandade f6r att gemensamt behandla informationsmingder f6r ett mal ddr samtliga dessa
aktorer har ett intresse.

6.2 Framtida arbete

Firslag pa avtal for gemensamt personuppgifisansvar

En detalj av stor betydelse i situationer dir det finns ett gemensamt personuppgiftsansvar dr det ’inboérdes
arrangemang mellan gemensamt personuppgiftsansvariga” som ska utformas enligt artikel 26.1 GDPR.

Som ett fortsatt kompletterande arbete till denna rapport kommer dirfor ett f6rslag pa utformning av
avtal for gemensamt personuppgiftsansvar tas fram som kan anvindas i de fall flera parter bedéms ha ett
gemensamt personuppgiftsansvar och dirmed behdva formalisera deras inbérdes arrangemang. Erfaren-
hetsmiissigt férekommer det manga exempel pa utformningar av personuppgiftsbitriadesavtal, men
betydligt firre exempel pa avtal f6r gemensamt personuppgiftsansvar. Beddmningen ér dirfor att det

63 Se bland annat IMY:s beslut diatienummer 581-2014 och 559-2014,
https://www.imy.se/globalassets/dokument/beslut/press-150703-roche-ab.pdf,

https://www.imy.se/globalassets/dokument/beslut/press-150703-pfizer-ab.pdf.
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skulle vara av stort mervirde att i vart fall stommen fOr ett sidant togs fram i mallformat f6r olika
huvudmin att anvinda som utgingspunkt.

Beskrivning av legala forutsattningar for dtkomst till hilsodata inom ramen for klinisk _forskning

Bed6mningen av vilken organisation som dr personuppgiftsansvarig ar en viktig del av de juridiska frigorna
kring klinisk forskning. En annan fraga, av minst lika stor betydelse, ar vilka férutsittningar det finns att fa
atkomst till eller pd annat sitt ta del av personuppgifter inom hilso- och sjukvirden f6r anvindning inom
ramen for klinisk forskning och vilka lagar och regler som paverkar detta. Under remissrundan f6r den
aktuella rapporten har manga av fragestillningarna kretsat kring just utlimning eller 6verféringen av
personuppgifter fran till exempel patientjournaler till forskningsprojekt, vad det egentligen innebir
personuppgiftsbehandlings-missigt och vem det dr inom en organisation som har att besluta om sidana
overforingar. For att tydliggéra detta, men samtidigt sakerstilla att fragestillningarna kring dessa fragor
inte sammanblandas med bedémningen av personuppgiftsansvaret vid klinisk forskning kommer en
separat utredning att tas fram som nirmare redogor f6r dessa fragor.

Beskrivning av overforing till tredjeland och séikerbetsitgdrder som kan vidtas

GDPR innebir att det finns starka etablerade skydd fér behandlingen av personuppgifter i de linder dir
GDPR giller. For att sikerstilla att detta skydd uppritthalls finns det sirskild reglering i GDPR om
6verforing av personuppgifter till linder som saknar ett lika starkt skydd f6r personuppgifter som GDPR.
Sadana linder kallas i lagstiftningen f6r fredjeland.

En 6verforing av personuppgifter till ett annat land 4r sirskilt reglerat i GDPR. Nagot férenklat kan det
sigas att GDPR férbjuder 6verforingar till linder som inte har motsvarande garantier f6r skyddet av
personuppgifter som GDPR ger inom EU. Personuppgifter far dirfor foras Gver endast om det finns en
adekvat skyddsniva i mottagarlandet eller om det finns sirskilda garantier fér att uppgifterna och de
registrerades rittigheter skyddas (trots att det tredjelandets lagstiftning saknar samma skydd).

I princip finns alltsa ett férbud mot 6verforing *av uppgifter till ett land utanfér EU om inte “adekvat
niva av skydd” finns for uppgifterna. Vad som menas da dr inte sikerhetsatgirder i1 frsta hand utan att
det 1 landet finns ett juridiskt skydd f6r uppgifterna, alltsd adekvat lagstiftning. Om sa inte ér fallet kan
detta ”6verbryggas” genom att den personuppgiftsansvarige avtalsmassigt ser till att det skydd som landets
lagar saknar uppritthalls genom ett avtal mellan den ansvarige och den som ska behandla uppgifterna
(vanligen ett personuppgiftsbitride). Ett sadant standardavtal kallas £6r &ommissionens standardvillkor och
innebdr att skyldigheterna som GDPR genom lag stiller pa en aktSr nu civilrittsligt stills mellan de bada
parterna.

Genom den sa kallade SchremslII-domen® som EU-domstolen avkunnade 2020 faststilldes att den sa
kallade privacy shield% mellan EU och USA om siker personuppgiftsbehandling ogiltigférklarades. Det
gjordes ocksa klart att den personuppgiftsansvarige inom EU verkligen maste géra en bedémning av
vilken risk det innebar att Gverfora personuppgifter till ett tredjeland och vidta tillrickliga skyddsatgirder
som verkligen skyddade personuppgifterna. Det anses dirmed inte lingre tillrdckligt att enbart ingi
kommissionens standardvillkor och néja sig med det (vilket i mangt och mycket i praktiken varit fallet
innan Schremsll).

%4 Begreppet 6verforing omfattar all dtkomst till personuppgifter som kan ske frin ett tredjeland. Om en person som
befinner sig i ett tredjeland till exempel har elektronisk dtkomst genom ett inloggningsférfarande till personuppgifter
inom EU genom anses alltsd en 6verforing ha skett.

65 Dom i mal C-311/18 Data Protection Commissioner/Maximillian Schrems och Facebook Ireland.

% Privacy Shield var en slags ackrediteringsférfarande som néigot férenklat innebar att amerikanska féretag som
anslutit sig till Privacy Shield ansédgs ha vidtagit tillrickliga skyddsitgirder och att férbudet mot 6verforing till
tredjeland didrmed inte lingre var tillimpligt avseende dessa féretag,
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EDPB har tagit fram riktlinjer kring 6verforing av personuppgifter till tredjeland och hur man som
personuppgiftsansvarig ska resonera och vilka bedémningar och atgirder man ir skyldig att vidta.®” EDPB
anger i riktlinjerna som exempel pé tekniska skyddsatgirder som kan vidtas dr kryptering och pseudonymi-
sering av personuppgifter.

Kliniska forskningsstudier innebir inte séllan att personuppgifter behGver delges till aktérer som befinner
sig ett annat land, i manga fall utanfér EU och inte helt sillan linder som inte anses ha samma skydd f6r
personuppgifter och siledes dr att betrakta som tredje linder. Fragan dr da i vilken utstrickning de verkligen
ir juridiskt mojligt att Gverféra personuppgifter 1 dessa situationer. Frigestillningen dr komplex och ut-
gangspunkten ir att en bedémning ska ske i varje enskilt fall. Med det sagt kan det tinkas att manga av
fragestillningarna samt ocksa I6sningsalternativen i form av skyddsatgirder 4r desamma i flera fall och det
skulle dérfér finnas ett behov av en gemensam kartliggning av hur fridgan bor bedémas inom ramen for
olika scenarier inom klinisk forskning. Det féreslds dirfor att en framtida rapport tas fram som uteslutande
fokuserar pa just tredjelandséverforing.

67 https://edpb.europa.cu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-
supplement-transfer en.

Notera att EDPB i Use Case 2 sid 31bed6mer att pseudonymisering av personuppgifter kan utgora effektiva
skyddsatgirder vid 6verforing till tredjeland inom ramen f6r en personuppgiftsbehandling f6r andamadlet forskning.
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Bilaga I: Flodesschema for bedomning av

personuppgiftsansvar

Behandlar nagon annan
organisation
personuppgifterna?

Finns en lag som pekar ut
er organisation som
ansvarig ?

Ar behandlingen
nodvandig for att utféra en
uppgift som ni ska utfora
enligt lag?

Ar det ni som avgor:
Vilka personuppgifter
som ska behandlas?

Varfor (dndamal)
personuppgifterna ska
behandlas?

Vilka kategorier av
registrerade som ska
inga?

Om personuppgifterna
kommer att [amnas ut till
andra, isafall vilka?

Hur lange
personuppgifterna ska
hanteras?

Er organisation ar
personuppgiftsansvarig for
behandlingen

Er organisation ar
personuppgiftsansvarig for
behandlingen som lagen omfattar

Er organisation ar
personuppgiftsansvarig for
behandlingen som kravs for att utfora
uppgiften

Er organisation ar
personuppgiftsansvarig for
behandlingen

Ni agerar pa uppdrag av
nagon annan

Ni har ingen rattslig grund for
behandlingen

Ni bestammer over hur
behandlingen ska ga till,
vilken mjukvara som anvands

Er organisation ar
personuppgiftsbitrade for
behandlingen
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Bilaga 2: Ordlista och begreppsforklaring

Avtal om gemensamt

Ett avtal som reglerar det inbérdes arrange-

Lagrum:

betriffande personuppgifter eller uppsitt-
ningar av personuppgifter, oberoende av om
de utférs automatiserat eller ej, sisom insam-
ling, registrering, organisering, strukturering,
lagring, bearbetning eller dndring, framtag-
ning, lisning, anvindning, utlimning genom
overforing, spridning eller tillhandahéllande
pé annat sitt, justering eller ssmmanférande,
begrinsning, radering eller férstéring”.

personuppgiftsansvar mang som ska gilla mellan parterna som delar | Artikel 25 p. 1 GDPR.
ett gemensamt personuppgiftsansvar. Av
detta inbordes arrangemang ska sirskilt Notera att hir regleras endast att
former och ansvar for utovande av den det ska finnas ”ett inbordes
registrerade personens (férs6kspersonens) arrangemang’ mellan parterna.
rittigheter samt forpliktelsen att limna Uttrycket avtal om gemensamt
information till registrerade personer framgi. | personuppgiftsansvar” nimns

inte.
Behandling av all hantering av personuppgifter: Dataskyddsférordningens
personuppgifter “en atgird eller kombination av atgirder definition

Lagrum:
GDPR, Artikel 4 p. 2 GDPR.

Case Report Form ("CRE”)

Ett tryckt, optiskt eller elektroniskt dokument
avsett att dokumentera all information
avseende varje forsoksperson som ska
rapporteras till sponsorn enligt provnings-
protokollet.

Anmirkning: kan dven benimnas som
’datainsamlingsformulir”.

GCP:
§1.11.

Contract Research
Organisation ("CRO”)

En person eller organisation (kommersiell,
akademisk eller annan) anlitad av sponsorn
for att genomfora en eller flera av sponsorns

uppgifter.

GCP:
J1.20.

Datautlimningsavtal

Med datautlimningsavtal menas hir vad som
internationellt brukar kallas ett data transfer
agreement. Ett avtal som ingas mellan tvi
parter som skickar information till varandra,
dir det 1 avtalet kan finnas villkor f6r hur
informationen far hanteras, vilka sikerhetsat-
girder som ska vidtas, hur informationen ska
hanteras vid avtalets slut etcetera Det 4r inte
ett avtal som syftar till att reglera
personuppgiftsansvaret i sig (dvs. inte ett s
kallad personuppgiftsbitridesavtal (artikel
28.3 GDPR) eller avtal om gemensamt
personuppgiftsansvar (artikel 26.1 GDPR))

Projektets egen bendmning.

Eftergivande av sckretess

Den vars uppgifter skyddas av sekretess
samtycker till att uppgifter kan r6jas.

Lagrum:
OSL 12 kap. 2 §.

klinisk likemedelsprévning och som antingen
far provningslakemedel eller som ingir i en

Forskningshuvudman En statlig myndighet eller en fysisk eller Lagrum: Lag (2003:460) om
juridisk person i vars verksamhet forskningen | efikprivning av forskning som avser
utfors. mdnniskor, 2 .
Forskningsperson En levande minniska som forskningen avser. | Lagrum:
Lag (2003:460) om etikprivning av
forskning som avser mdnniskor, 2 {.
Foérsoksperson En patient eller annan person som deltari en | Likemedelsverket: LIES

2011:19 1 kap. 3 § «.
Lagrum:
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kontrollgrupp.

Anmirkning: kan dven benimnas som
”forskningsperson”, men i regelverken anges
fortfarande ”f6rsoksperson”.

Artikel 2 i CTD.
Artikel 2.17 CTR.
GCP:

§1.53.

God Klinisk sed (Good
Clinical Practice)("GCP”)

Internationellt erkdnda etiska och vetenskap-
liga kvalitetskrav som ska beaktas vid utform-
ning, genomfdrandet, registreringen och
rapporteringen av kliniska likemedelsprov-
ningar dir forsokspersoner medverkar.

ICH E6 (R2) Good Clinical
Practice (GCP).

Huvudman

det landsting eller den kommun som enligt
lagen ansvarar for att erbjuda hilso- och

Socialdepartementet: Hlso- och
sjnkvardslag | 2017, 2 kap.

delta i ett forskningsprojekt

sjukvird inom ett geografiskt omride. Definitioner
lagrum:
Hilso- och sjukvardsiag (2 kap 2 ).
Informerat samtycke till att I etikprévningslagen framgar att samtycket Lagrum:

ska vara frivilligt, uttryckligt och preciserat till
viss forskning. Dessutom ska samtycket
dokumenteras.

Lag (2003:460) om etikprivning av
Jorskning som avser mdnniskor, 17 §.

Informerat samtycke till
likemedelsprévning

beslut, som skall vara skriftligt, daterat och
undertecknat, om att delta i en klinisk
provning vilket fattas frivilligt, av en person
som har blivit vederbétligen informerad om
provningens art, omfattning, konsekvenser
och risker och erhallit limplig dokumentation
om denne dr férmdgen att limna sitt sam-
tycke eller, i annat fall, av personens lagliga
stillféretridare. Om den ber6rda personen ér
oférmdégen att skriva kan i undantagsfall ett
muntligt samtycke limnas i ndrvaro av minst
ett vittne, i enlighet med den nationella
lagstiftningen.

Lagrum:
Artikel 2 j CTD.

fr reviderad legaldefinition i Artikel
2.14 CTR
Jfr GCP § 1.28.

Nuvarande lagrum avseende
beslutsoformogna dr Ldfkemedelslag
(2015:315) 7 kap 3 §. CTR
kommer erhalla nationell
kompletterande lagstifining som berir
detta.

Koordinerande prévare

Den prévare som har ansvar f6r att den
provningsrelaterade verksamheten vid de
olika provningsstalle som deltar i en multi-
centerprovning utfors pd ett enhetligt sitt.

Lagrum:
Likemedelsverkets foreskrifter:
LVFES 2011:19 1 kap. 3 § ;.

Multicenterprévning En Klinisk likemedelsprévning som genom- Likemedelsverket: LTFS
fors enligt samma provningsprotokoll men pd | 2077:19 1 kap. 3 § .
flera provningsstallen och dirigenom av mer Lagrum:
an en prévare. Artikel 2 b CTD.
Artikel 2.15 CTR.
GCP:
J 1.40.
Offentlig vardgivare statlig myndighet, landsting och kommun i Termbantken Socialstyrelsen
friga om sddan hilso- och sjukvardsverk- Lagrum:
samhet som myndigheten, landstinget eller PDL (1 kap 3 § PDL).
kommunen har ansvar for.
Patient person som erhiller eller ér registrerad for att | Socialstyrelsen: Socialstyrelsens
erhalla hilso- och sjukvard termbank (2016).
Patientuppgift All information som direkt eller indirekt kan
kopplas till en person som erhaller eller 4r
registrerad for att erhélla hilso- och sjukvird
Anmdrkning: Patientuppgift ir inte ett
juridiskt definierat begrepp. Det anvinds
vanligtvis for att fortydliga att de person-
uppgifter som dr aktuella dr de som omfattas
av patientdatalagen.
Personuppgift all information som direkt eller indirekt kan Socialstyrelsens termbank (2016)

kopplas till en fysisk person som iér i livet

Lagrum:
Artikel4 p. 1 GDPR art4 p 1.

Sida 61 av 69


http://www.rikstermbanken.se/visaKalla.html?id=3209&termpostId=273222
http://www.rikstermbanken.se/visaKalla.html?id=3209&termpostId=273222
http://www.rikstermbanken.se/visaKalla.html?id=3209&termpostId=273222

Personuppgiftsansvar vid klinisk forskning

Version 1.2

Kliniska Studier

Anmirkning: Inom ramen f6r PDL omfattas
dven avlidna personers personuppgifter.

Personuppgiftsansvarig

den organisation (till exempel aktiebolag,
stiftelse, forening eller myndighet) som
bestimmer for vilka andamal personuppgifter
ska behandlas f6r och hur behandlingen ska
g dll.

Anmirkning: Det dr normalt organisationen
som dr personuppgiftsansvarig, inte chefen pa
en arbetsplats eller en anstilld som i sitt
arbete hanterar personuppgifterna. Aven en
fysisk person kan vara personuppgifts-
ansvarig vilket till exempel ér fallet fér
enskilda firmor.

Integritetsskyddsmyndigheten:
Ordlista

Lagrum:

Begreppet finns dven definierat i
artikel 4 p7 (GDPR).

Privat vardgivare

annan juridisk person (in statlig myndighet,
landsting eller kommun) eller enskild nirings-
idkare som bedriver hilso- och sjukvards-
verksamhet.

Termbanken Socialstyrelsen
lagrum:
Patientedatalagen (1 kap 3 ).

Provare Legitimerad lidkare eller legitimerad tandlikare | Likemedelsverket: LI/FS
som genomf6r en klinisk likemedelsprévning | 2077:19 1 kap. 3 § q.
p# ett provningsstalle. Om en provning Lagrum:
genomfors av en grupp av Individer pd ett Artikel 2 f CTD.
provningsstalle, dr prévaren den som ar Artikel 2.15 CTR.
ansvarig ledare f6r gruppen. GCP:
J1.34.
Prévningsstille En virdinrittning dir provningsrelaterade Likemedelsverket: LI'FS
aktiviteter utfors pa forsdkspersonerna. 2011:19 1 kap. 3 § p.
GCP:
J1.59.
Samtycke Varje slag av frivillig, sirskilt och otvetydig Integritetsskyddsmyndighetens
viljeyttring genom vilken patienten, efter att ordlista och GDPR
ha fatt information, godtar atgirder, Lagrum:

registrering eller informationséverféring som
r6r honom/henne. Samtycket kan ske genom
ett uttalande eller en entydig bekriftande
handling.

GDPR, Aartikel 4 p. 11 GDPR.

Samtycke till behandling av
personuppgifter enligt
GDPR

Att individen samtycker till behandling av
personuppgifter och detta samtycke utgor
den rittsliga grunden f6r den personupp-
giftsansvariges hela hantering av person-
uppgifterna.

Foljer av betydelsen av samtycke
som rittslig grund i GDPR.

Sekretess

Sekretess innebir ett férbud att r6ja en
uppgift, vare sig det sker muntligen, genom
utlimnande av en allmin handling eller pa
ndgot annat satt.

Sekretess dr en beteckning for information
som normalt inte ska limnas ut och darfor
inte blir allmant tillginglig.

Offentlighets och sekretesslag (OSL)
Lagrum:
OSL 3 kap 1§.

Sponsor

Den person, det féretag, den institution eller
organisation som ansvarar fOr att initiera,
organisera eller finansiera en klinisk
likemedelsprovning.

Likemedelsverket: LIFS
2011:19 1 kap. 3 § m.
Lagrum:

Artikel 2 h CTD.

Artikel 2.14 CTR.

GCP:

§1.53.

Utlimning av personuppgift

limna ut information som direkt eller indirekt
kan kopplas till en fysisk person som ir i livet
frin en organisation till en extern part.
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Virdgivare statlig myndighet, landsting, kommun, annan | Socialdepartementet: Healso- och
juridisk person eller enskild niringsidkare sjukvardslag | 2017, 2 kap.
som bedriver hilso- och Definitioner
sjukvirdsverksambhet. Lagrum:

Hilso- och sjukvardsiag (2 kap 3 ).
Virdrelation/Patient- Virdrelation innebar att medarbetare aktivt Lagrum:
relation deltar i virden av en patient. Virdinsatsen PDI. 4 kap 1 § PDL.

kan vara direkt; det vill siga medarbetare som
sjilv utfér varden eller indirekt; medarbetare
blir konsulterad angiende varden av
patienten. Det kan ocksa gilla administration
som ror patienter och som syftar till att ge
vird i enskilda fall eller som annars féranleds
av vérd i enskilda fall.

Anmirkning: begreppet dr inte juridiskt
definierat men avses oftast omfatta vad som
ingar i begreppet “deltar i varden av en
patient” vilket innebér behorighet att ta del av
patientens journal inom den inre sekretessen
enligt 4 kap 1 § patientdatalagen.
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Bilaga 3: Begreppsbildning vid forskning och
klinisk provning

1. Begreppsbildning vid forskning och klinisk provning.

I denna rapport anvinds begreppet klinisk prévning eftersom det dr det begrepp som anvinds i EU-
lagstiftning samt svenska forfattningar.

En klinisk prévning dr en undersdkning for att studera effekten av ett likemedel eller behandlingsmetod
pa friska eller sjuka ménniskor. Exempelvis kan en provning syfta till att utvirdera en substans limplighet
som likemedel eller till studie pa olika behandlingars effekt.

Klinisk prévning skiljer sig fran hilso- och sjukvard. Hilso- och sjukvard ska bedrivas i enlighet med
vetenskap och beprévad erfarenhet i enlighet med hilso- och sjukvirdslagen,® patientlagen,® och
patientsikerhetslagen’ med flera. Vid klinisk prévning ska andra bestimmelser tillimpas och kravet pa
vetenskap och beprévad erfarenhet giller inte f6r behandlingar som provas inom ramen f6r en klinisk
provning.

Det kan ocksé vara av betydelse att dra ndgon grins mot vad som betecknas som klinisk prévning i den
utstrickning detta utgdr en klinisk provning av ett framtaget likemedel eller medicinteknisk produkt dér
denna produkt ska testas for att avgéra om den har avsedd effekt jimfért med annan forskning som kan
bedrivas inom ramen f6r hilso- och sjukradsomradet, som till exempel registerforskning eller annan
forskning som utgar fran levande manniskor. Merparten av de internationella regelverk som dr framtagna
och som redogérs for i denna PM utgér fran just omradet klinisk prévning av likemedel och medicin-
tekniska produkter. Eftersom dessa regelverk utgér en viktig legal grund i att definiera olika parters
ansvarsomrade, vilket kommer har betydelse f6r beddmningen av personuppgiftsansvarsfrigan, redogors
de f6r hir. Det dr dock viktigt att komma ihg att ndr det giller andra former av klinisk forskning (som till
exempel registerforskning) kan dessa regelverk rimligen frimst anvindas som en allmint accepterad syn pa
vad som dr god klinisk sed.

2. Regelverk klinisk provning

Det moderna regelverket om klinisk prévning kan i all visentlighet sparas till den sa kallad neurosedyn-
skandalen pa 1960-talet. Sedan dess har regelverket kontinuerligt skirpts och utvecklats. Det finns en
lingtgdende internationell standardisering av hur klinisk prévning ska genomfdras; framfér allt genom
standarden god klinisk sed (Good Clinical Practice)” som utvecklas av europeiska, amerikanska och
japanska likemedelsmyndigheter. En stor del av de begrepp som finns i EU-lagstiftning och i svenska
forfattningar utgar dirfor frin en internationell definition och syftet dr att dessa begrepp ska anvindas
enhetligt.

Det finns ett flertal regelverk som tar sikte pa sirskilda kategorier av klinisk prévning: sirskilt klinisk
likemedelsprovning och provning innefattande medicintekniska produkter.

% Hilso- och sjukvardslag (1982:763).
© Patientlag (2014:821).
70 Patientsikerhetslag (2010:659).
TICH E6 (R2) Good Clinical Practice.
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3. Ansvarsfordelningen i klinisk provning

God klinisk sed utgar fran tva nyckelfunktioner: sponsorn och prévaren. Syftet med dessa tvd funktioner
ar att etablera en tydlig och dndamalsenlig ansvarsférdelning inom ramen f6r kliniska prévningar. Sponsorn
och prévaren har fitt ett visst ansvar genom lag men har limnats utrymme att delegera arbefsuppgifter genom
skriftliga avtal, ansvaret kan dock inte delegeras.

Sponsorn och prévaren ir inte de enda funktionerna inom klinisk provning men sérskiljer sig fran flera
Ovriga funktioner i och med det att de har en sidrskild rittslig stillning avseende klinisk prévning.

Enligt den Europeiska likemedelsmyndigheten har den 6kade anvindningen av olika aktérer genom olika
avtalskonstruktioner medfort att ansvarsférdelningen vid klinisk prévning blir komplex och svar att dver-
blicka. Det medfor dven att det bildas en viss diskrepans vid begreppsbildningen. Mot den bakgrunden ér
det nédvindigt for aktGrerna att tydligt reglera det aktuella ansvarsférhéllandet. Det sker bland annat
genom det skriftliga avtal som ska finnas mellan aktérerna (och att detta avtal uppfyller kraven enligt god
klinisk sed), provningsprotokollet samt att den information som limnas till Etikprévningsmyndigheten dr
fullstdndig och korrekt.”

3.1 Sponsor

En klinisk prévning initieras av en sponsor med ansvar for att inleda, leda och ordna med finansieringen
av den aktuella provningen. Sponsorn har med andra ord det dvergripande ansvaret £61r att genomfora den
kliniska provningen. Genom god klinisk sed finns det en icke-uttémmande lista 6ver sponsorns ansvar.
Det ir sponsorn som har ansvaret f6r att den datakvalitet och integritet i den data som samlas in inom
ramen for prévningen. Detta ansvar inbegriper sirskilt instruktioner £6r kvalitetskontroll (monitorering),
instruktioner for kvalitetssikring (auditering) samt att den kliniska provningen féljer prévningsprotokollet.
Sponsorn har med andra ord ansvar att genom monitorering kontrollera att provaren genomfor
provningen korrekt.

En sponsor far, genom ett skriftligt avtal, delegera nagon eller alla sina arbetsuppgifter till en enskild
person, ett féretag, en institution eller en organisation. Delegationen ska inte paverka sponsorns ansvar,
sdrskilt avseende forsékspersonernas sikerhet. Materiella krav pd hur delegation av arbetsuppgifter ska ske
uppstills 1 god klinisk sed.

Instruktioner om prévningens syfte (varfor) och genomfdrande (bur) limnas i ett prévningsprotokoll.
Prévningsprotokollet dr det dokument som beskriver vilka syften den kliniska prévningen har, hur den dr
utformad och vilken metod som ska anvindas samt vilka statistiska Sverviganden som gjorts och hur
provningen dr upplagd. Det vetenskapliga dindamalet stadgas med andra ord 1 prévningsprotokollet.

En sponsor far anlita en sa kallad Contract Research Organization ("CRO”). Vad som utgér en CRO ir
inte definierat i lag utan definieras genom god klinisk sed. CRO definieras som en organisation (kommersiell,
akademisk eller annan) till vilken en sponsors ansvar overlatits, helt eller delvis. Annorlunda uttryckt utgor
en CRO med andra ord en outsonrcad del av sponsorns funktion. En CRO behéver inte vara en kommersiell
aktor vilket framgar av begreppsdefinitionen. Aven en akademisk institution kan dirfér vara en CRO.

3.2 Provare

Det ér provaren som har ansvaret for den kliniska provningens genomférande utifran prévningsprotokollet
pé en vardinrittning (ett sd kallad prévningsstille), det vill siga en site. Det dr med andra ord sponsorn
som har det Overgripande ansvaret f6r hela prévningen; prévaren ér forskaren som har ansvaret f6r
provningens genomférande pa en vardinrittning,

72 https:/ /www.ema.curopa.cu/en/human-regulatory/research-development/compliance /good-clinical-practice /ga-
good-clinical-practice-gep (hdmtad 2020-05-20).
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En klinisk prévning som genomfdrs pd mer dn en vardinrittning, och dirmed omfattar flera provare, dr
en si kallad multicenterprévning. Vid en multicenterprévning ska det finnas en koordinerande provare.
Vid en multinationell multicenterprévning kan det finnas en nationell koordinerande prévare ("NCI”).
Oaktat om provningen genomfors av en eller flera prévare (och dirmed om den sker pd en vardintrittning
eller dr en multicenterprovning) ska provningen genomfdras enligt ez prévningsprotokoll. Mot den
bakgrunden har en koordinerande prévare ansvaret for att den prévningsrelaterade verksamheten utfors
pa enhetligt sitt.

En provare dr en legitimerad likare eller tandlikare med sakkunskap inom den kliniska prévningens
vetenskapliga dndamal. Med andra ord ér provaren alltid en fysisk person. Det finns inget hinder mot att
sponsorn ir prévare, notera dock att sponsorn kan vara en juridisk person (ett féretag, en institution eller
en organisation). Provarens arbetsuppgifter dr att genomfoéra prévningen pé vardintrittningen enligt
provningsprotokollet. Denna arbetsuppgift innebiér sirskilt:

e att sikerstilla att férsékspersonerna har ett fullgott skydd for sina réttigheter, sin integritet och
sitt vialbefinnande,

e att forsGkspersonerna fir den vard och uppféljning efter deltagandet i prévningen har avslutats,

e att sikerstilla att det dr god kvalitet i allt arbete och data.

Sponsorn ska kontrollera provarens efterlevnad genom extern kvalitetskontroll (monitorering/
6vervakning).

Den virdenhet vid vilken provaren verkar eller dr anstilld har enligt god klinisk sed det ansvar som
framgdr av nationell férfattning. Det medf6r bland annat att det édr forskningshuvudmannen — och inte
provaren — som ska anséka om etikprévning (se avsnitt 4, nedan), att det dr organisationen som provar
fragor om offentlighet och sekretess (innefattande utlimnande av data) samt att personuppgiftsansvaret
enligt GDPR ir placerat pa organisationsniva.

4. Ansokan om godkannande av klinisk provning

En klinisk prévning (precis som annan forskning som sker pa ménniskor och biologiskt material fran
minniskor) ska genomga etisk granskning av Etikprévningsmyndigheten (tidigare regionala etikprov-
ningsnimnder) efter ansékan fran forskningshuvudmannen. Etikprévningsmyndigheten genomfér en
provning utifran etikprévningslagen.” Vid en multinationell multicenterprévning ska etikprovning ske av
den del av prévningen som sker i Sverige.

5. Insamling och behandling av data vid klinisk provning

5.1 Samtycke

Det finns olika definitioner av samtycke: informerat samtycke till deltagande i den kliniska prévningen enligt
god klinisk sed, samt samtycke enligt GDPR (se Bilaga 2: Ordlista och begreppsférklaring). Enligt etik-
provningslagen ska forskningshuvudmannen samla in férsékspersonernas samtycke till deltagande i
provningen. Vid sa kallad registerforskning finns det inget krav pa férsékspersonens samtycke.

5.2 Insamling av data

Det dr som regel provaren som har uppgiften att samla in data inom ramen for klinisk prévning. Fragor
om utlimnande av data omfattas, sivida att forskningshuvudmannen ér en svensk myndighet, av

73 Lagen (2003:460) om etikprévning av forskning avseende méinniskor.
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offentlighets- och sekretesslagen ("OSL”).7 Ansvaret f6r behandling av personuppgifter inom ramen f6r
klinisk prévning dr placerat pa organisationsniva.

Data kan avse killdata (soutrce data) och killdokument (source documents). Med killdokument avses
dokument i original, data och observationer som till exempel patientjournal, minnesanteckningar, fotografier,
rontgenkopior med mera. Killdata 4r innehéllet i kdlldokument férutsatt att kdlldokumentet 4r en original-
handling eller en verifierad kopia.

5.2.1 Sekretess enligt OSL

Forskning dr ett imnesomrdde som faller utanfér den ordinarie verksamhetsomridet inom hilso- och
sjukvarden. Mot den bakgrunden far data som behandlas f6r indamdlet att varda en patient inte behandlas
och utlimnas till verksamhetsomridet forskning. I den mén som upplysningar ska utlimnas fran en verk-
samhetsgren till en annan krivs en menprévning och ett formellt beslut om utlimnande enligt OSL.

Inom hilso- och sjukvirden dr huvudregeln att sekretess giller for uppgifter om en persons hilsotillstind
eller andra personliga férhdllanden, om det inte star klart att uppgiften kan réjas utan att den enskilde eller
ndgon nirstiende till denne lider men. Det dr alltsd OSL:s bestimmelser som avgor om patientuppgifter
fir utlimnas frin en offentlig vardgivare. Varje vardgivare ska sjilvstindigt ta stillning till om efterfrigade
uppgifter far limnas ut.

Som regel krivs tva utlimnanden frin verksamhetsomrade hilso- och sjukvard till verksamhetsomrade
forskning: (1) utlimnande av upplysningar f6r upprittande av ett register avseende personer som foérklarat
sig intresserade av att delta i prévningen, samt (2) utlimnande av upplysningar f6r den specifika kliniska
prévningen.

Som regel disponerar en patient sjilv Gver sina egna uppgifter. Nir en patient vill delta i en Klinisk provning
kan han eller hon efterge den sekretess som finns for patientens uppgifter hos véirdgivaren. En sidan
eftergift gor det moijligt £6r virdgivaren att limna ut uppgifter till den som ska bedriva en klinisk prévning.
Eftergivande av sekretess gors oftast i samband med att patienten limnar sitt informerade samtycke till att
delta i prévningen.

Som framgar av definitionen till f6rs6kspersonen kan denne vara en patient eller en annan person (sd
kallad friska frivilliga). Det dr med andra ord inte nédvindigt att upplysningar utlimnas fran hélso- och
sjukvéirden. Andra datakillor kan till exempel vara akademiska institutioner.

5.2.2 Behandling av personuppgifter

Inom hilso- och sjukvirden regleras behandlingen av personuppgifter i patientdatalagen.” Forskning kan
inte ske inom ramen f6r de dndamal som stadgas i patientdatalagens dndamdlskatalog (som avgrinsar vilka
dndamal personuppgifter far behandlas f6r). Behandling av personuppgifter regleras dirfor avseende forsk-
ning, genom GDPR och, férutsatt att forskningen sker inom ramen for ett verksamhetsstille i Sverige, av
den svenska dataskyddslagen.” Notera saledes att den svenska dataskyddslagen kan vara tillimplig pd
behandling av personuppgifter som inte samlats in i Sverige och som inte heller avser personer i Sverige.

For sdrskilda kategorier av personuppgifter (1 svensk lagstiftning fortsatt kallade kinsliga personuppgifter)
finns ytterligare bestimmelser i GDPR. Sirskilda kategorier av personuppgifter dr uppgifter som avslojar
ras eller etniska ursprung, politiska asikter, religits eller filosofisk Gvertygelse eller medlemskap 1

7+ Offentlighets- och sekretesslag (2009:400).
75> Patientdatalag (2008:355).
76 Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning.
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fackfoérening och behandling av genetiska uppgifter, biometriska uppgifter f6r att entydigt identifiera en
fysisk person, uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv eller sexuella liggning.

Huvudregeln ér att behandling av kinsliga personuppgifter dr férbjuden. Det finns dock bestimmelser om
undantag frin férbudet, bland annat f6r behandling av kinsliga personuppgifter i vetenskaplig forskning.
Ett villkor for att forskning som innehéller kdnsliga personuppgifter ska vara laglig dr att det finns ett
godkinnande frin Etikprovningsmyndigheten. Detsamma giller £6r forskning innefattande personuppgifter
om lag6vertridelser.

5.3 Registrering av data i ett eCRF vid klinisk provning

Syftet med klinisk provning dr att generera tillf6rlitliga och robusta killdata. I syfte att strukturera
insamlingen av studiedata anvinds vanligen ett elektroniskt Case Report Form ("eCRF”). Ett eCRF ir ett
strukturerat datainsamlingsverktyg som genererar en databas som skapas f6r analys. Det finns inget hinder
mot att ett manuellt CRF anvinds; det férutsitter dock att data direfter registreras elektroniskt i en
databas.

Ett CRF ska kompletteras av en Data Management Plan ("’DMP”’) och en Data Validation Plan ("DVP”).
Dirigenom ska det bland annat finnas en plan f6r hur data samlas in, mérks, och vem som har behorig
atkomst till data. Hur data ska samlas in anvindas och skyddas genom tekniska och organisatoriska
atgirder regleras genom ett omfattande antal bestimmelser enligt god klinisk sed.

5.4 Utlamning av data till sponsorn vid klinisk provning

Killdata som samlats in inom ramen f6r den kliniska provningen ska utlimnas till sponsorn utifrin
provningsprotokollet och god klinisk sed. Som redovisats ovan dr beslutet om utlimnande av data placerat
pé organisationsniva, och inte pa prévaren, enligt nationell ritt. Utlimnade data ska kodas av provaren pa
sd sitt att sponsorn inte kan identifiera de f6rsékspersoner som utlimnad data avser. Kopplingen mellan
utlimnad data och férs6kspersonens identitet ska sikras genom en si kallad kodlista. Denna kodlista
bevaras viss tid av provaren beroende pa ett antal faktorer (till exempel om likemedlet Gvergar i
produktion vid en klinisk likemedelsprévning).

Kodning av data medfér som regel att pseudonymisering, utifrin GDPR:s legaldefinition, sker.”” Med
psendonymisering avses en behandling av personuppgifter som innebir att personuppgifterna inte lingre kan
tillskrivas en specifik fysisk person utan att kompletterande uppgifter anvinds under férutsittning att
dessa kompletterande uppgifter férvaras separat och dr féremal £6r tekniska och organisatoriska dtgirder
som sikerstiller att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk person. Med
pseudonymiserad avses alltsa exempelvis att identitet pd patient eller fors6ksperson ersitts med ett 16p-
nummer. En lista med 16pnummer och identitet forvaras sedan separat. Forfarandet kallas dven ibland
kodat eller anonymiserat. Det dr viktigt att understryka att forfarandet inte innebér att uppgifterna ir
avidentifierade (i denna mening anvinds da begreppet avidentifierad som att uppgifterna ir omdoijliga att
hinfora till en person).” Uppgifterna dr fortfarande personuppgifter eftersom de kan hirledas till en
person genom kodlistan.

8 Det dr viktigt att kinna till att manga av begreppen anonymiserad, avidentifiera, pseudonymiserad, kodad m.m.
anvinds pa olika sitt av olika aktérer. Det dr ddrfér mycket viktigt att vara tydlig med vad som avses.
”Pseudonymiserad” dr numera ett begrepp som definieras i GDPR och bor endast anvindas i enlighet med denna
definition. Ovriga begrepp ir inte juridiskt definierade och bor dirfér alltid fértydligas. Normalt inom dataskydd dr
att betrakta avidentifierad som en personuppgift som inte lingre pa ndgot sitt kan hirledas till en individ (vare sig
direkt eller indirekt) och uppgiften dr dirfor inte lingre att betrakta som en personuppgift.
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Utlimning av pseudonymiserade personuppgifter utgdr sannolikt ett utlimnande av personuppgifter.”
Det medfor i sin tur att sponsorns behandling av utlimnande kodade personuppgifter utgér behandling av
personuppgifter. Det forutsitter att det finns grund i férfattning f6r utlimnandet.

5.5 Provarens bevarande av data vid klinisk provning

All information som r6r den kliniska prévningen ska registreras, behandlas, hanteras och lagras av
sponsorn, eller prévaren om tillimpligt, sd att den kan rapporteras, tolkas och kontrolleras pa ett korrekt
sitt. Utgangspunkten dr darfor att det dr sponsorns ansvar att bevara insamlad och genererade data.
Provaren har dock ocksa en skyldighet enligt god klinisk sed att lagra en oberoende kopia av den data som
utlimnats till sponsorn for att i efterhand méjliggéra en kontroll.

Data som samlats in inom ramen for en virdgivares verksamhet enligt hilso- och sjukvardslagen omfattas
av vardgivarens skyldighet att fora patientjournal. Sadan data utgér en del av patientens journal och ska
dirfor bevaras enligt patientdatalagen.

7 Justiticombudsmannen (JO) nr 6794-2017 (kritik Region Halland f6r 6verféring av personuppgifter till ett
tredjeland). Jfr Datainspektionens beslut dnr 811-2011 (f6religgande mot Goteborg universitet f6r Svensk nationell
datatjinst ("SND”)).
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